
装官総第１６５号 

２７．１０．１ 

一部改正　装官総第４３５０号 

２９．３．３０ 

一部改正　装官総第４２９０号 

３０．３．３０ 

一部改正　装官総第７１２４号 

３１．３．２９ 

一部改正　装官総第２４９５号 

令和元年６月２０日 

一部改正　装官総第５０６１号 

令和２年３月３１日 

一部改正　装官総第８６９４号 

令和２年６月１９日 

                                                一部改正　装官総第４７５７号 

令和３年３月３１日 

一部改正　装官総第１２３７５号 

令和３年８月３０日 

一部改正　装官総第８５２５号 

令和４年５月３０日 

一部改正　装官総第１１８０６号 

令和５年６月３０日 

一部改正　装官総第５７１２号 

令和６年３月２９日 

一部改正　装官総第１７４００号 

令和６年９月２５日 
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　　　防衛装備庁の情報保証に関する訓令の運用について（通達） 

 

 

　標記について、防衛装備庁の情報保証に関する訓令（平成２７年防衛装備庁訓令第

１２号）の一部改正案第２１条の規定に基づき、別紙のとおり定めたので、通達する。 

 

 

添付書類：別紙「防衛装備庁の情報保証に関する訓令の運用」



別紙 

　防衛装備庁の情報保証に関する訓令の運用 

 

第１　用語の定義 

この通達において使用する用語は、防衛省の情報保証に関する訓令（平成１９

年防衛省訓令第１６０号。以下「省訓令」という。）、防衛省の情報保証に関す

る訓令の運用について（防運情第９２４８号。１９．９．２０。以下「次官通達

」という。）及び防衛装備庁の情報保証に関する訓令（平成２７年防衛装備庁訓

令第１２号。以下「庁訓令」という。）において使用する用語の例によるほか、

防衛装備庁における職場とは、職員が通常勤務する執務室のほか、防衛省（防衛

装備庁を含む。）が管理する敷地のうち、職員が業務で使用する会議室及び試験

室等（射場等、屋外での試験実施場所を含む。）の業務実施場所をいう。 

第２　組織及び体制 

　１　情報システム情報保証責任者補助者 

⑴　庁訓令第６条に規定する情報システム情報保証責任者補助者は、情報システ

ム情報保証責任者の実務を補佐する者として、情報システムごとに情報システ

ム情報保証責任者が指定するものとする。ただし、実施可能と認められる場合

は複数の情報システムを兼務させることができる。また、情報システム情報保

証責任者補助者の指定は、原則として、当該情報システムに対して技術的知見

その他の情報保証に関する知見を有する者の中から実施し、担当業務内容を明

確にするものとする。 

⑵　情報システム情報保証責任者は、情報システム情報保証責任者補助者を指定

又は解除する場合には、別記様式第１の指定書を作成するものとする。 

⑶　別記様式第１において情報システム情報保証責任者補助者を指定した場合は、

別記様式第１を情報システム情報保証責任者が適切に管理するものとする。 

２　部隊等情報保証責任者補助者 

⑴　庁訓令第８条に規定する部隊等情報保証責任者補助者は、付紙の情報システ

ム管理組織単位の各部課官等に置かれた部隊等情報保証責任者の実務を補佐す

る者であり、部及び課等ごとに部隊等情報保証責任者が指定するものとする。

また、部隊等情報保証責任者補助者は、補佐する実務に対して技術的知見その 

　他の情報保証に関する知見を有する者の中から指定し、担当業務内容を明確に

するものとする。 

⑵　部隊等情報保証責任者は、部隊等情報保証責任者補助者を指定又は解除する

場合には、別記様式第１の指定書を作成するものとする。なお、部隊等情報保

証責任者補助者は、情報システム情報保証責任者補助者を兼ねることができる

ものとする。 



⑶  別記様式第１において部隊等情報保証責任者補助者を指定した場合は、別記

様式第１を部隊等情報保証責任者が適切に管理するものとする。 

　３　部隊等情報保証責任者代行者 

⑴　部隊等情報保証責任者の職務上の上級者は、庁訓令９条に基づき部隊等情報

保証責任者代行者を指定できるものとする。 

⑵　別記様式第１において部隊等情報保証責任者代行者を指定又は解除した場合

は、情報保証責任者補助者に写しを送付するものとする。 

⑶　別記様式第１において部隊等情報保証責任者代行者を指定した場合は、別記

様式第１を部隊等情報保証責任者が適切に管理するものとする。 

４　情報システム運用者 

⑴　情報システム情報保証責任者は、庁訓令第１０条第１項の規定に基づき、情

報システムごとに情報システム運用者を指定するものとする。 

⑵　別記様式１において情報システム運用者を指定又は解除した場合は、情報保

証責任者補助者に写しを送付するものとする。 

⑶　別記様式１において情報システム運用者を指定した場合は、別記様式第１を

情報システム情報保証責任者が適切に管理するものとする。 

第３　情報システムに係る対策 

１　情報保証の確保 

情報システム情報保証責任者は、情報システムの整備及び運用するに当たって

は、省訓令第３章及び次官通達第３から第５までに定めるところによるものとす

る。 

２　情報システムの管理 

情報システム情報保証責任者は、情報システムの運用期間が終了した場合、適

切に廃棄等の必要な措置を行い、管理する情報システムを必要最小限とするよう 

　　努めるものとする。 

３　ＶＰＮ（Virtual Private Network）等の利用 

⑴　情報システム情報保証責任者は、次官通達第３第７項に定めるもののほか、

ＶＰＮ等を利用する必要がある場合は、情報保証責任者の許可を得なければな

らない。申請は運用承認申請時に別記様式第２により利用申請を作成し、これ

を添付することを原則とする。 

⑵　既に運用承認された情報システムのうち、新たにＶＰＮ等を利用する場合は、

別記様式第２により利用申請を作成し、これを添付して、ＶＰＮ接続に係る部

分を加えて、再度運用承認手続を行うものとする。 

⑶　製造元の製品サポートが継続しているＯＳを使用するものとし、サポートが

終了した時点で利用を停止するものとする。ただし、真にやむを得ない場合は、

長官官房総務官付情報システム管理室（以下「情報システム管理室」とい



う。）と調整し、適切な措置を行った上、改めて情報保証責任者の許可を得る

ものとする。 

４　情報システム間の接続 

⑴　情報システム情報保証責任者は、次官通達第３第９項第１号から第５号の規

定に該当する情報システムの接続を行う必要がある場合は、情報保証責任者の

許可を得なければならない。申請は運用承認申請時に別記様式第２により利用

申請を作成し、これを添付することを原則とする。 

⑵　既に運用承認された情報システムのうち、新たに情報システム間の接続を行

う場合は、別記様式第２により利用申請を作成し、これを添付して、情報シス

テム間の接続に係る部分を加えて、再度運用承認手続を行うものとする。 

⑶　製造元の製品サポートが継続しているＯＳを使用するものとし、サポートが

終了した時点で接続を停止するものとする。ただし、真にやむを得ない場合は、

情報システム管理室と調整し、適切な措置を行った上、改めて情報保証責任者

の許可を得るものとする。 

５　インターネット及び外部サービスへの接続 

⑴　特別な理由があるとして、情報保証責任者が防衛大臣の承認を得た場合を除

き、秘密電子計算機情報又は特定秘密電子計算機情報を取り扱う情報システム

はインターネット及び外部サービスに接続してはならない。 

⑵　情報システム情報保証責任者は、情報システムをインターネット及び外部サ

ービスに接続する場合には、情報保証責任者の許可を得なければならない。 

⑶　情報保証責任者は、注意電子計算機情報又は個人情報電磁的記録を取り扱う

情報システムのインターネット及び外部サービスへの接続を許可した場合には、

速やかに、その旨を防衛大臣に報告しなければならない。 

⑷　インターネット及び外部サービスに接続する情報システムには、次に示す措

置を講じるものとする。ただし、次官通達第４第１項第１号①に規定される情

報システムであって、その機能・性能に影響を及ぼすと判断される場合につい

てはこの限りではない。 

ア　利用者認証機能を設けるものとする。 

イ　製造元の製品サポートが継続しているＯＳを使用することとし、常に最新の

修正プログラムを適用するものとする。 

ウ　製造元の製品サポートが継続中のウイルス対策ソフトを使用することとし、

常に最新のウイルス定義ファイルを適用するものとする。 

⑸　ＶＰＮ等を利用する必要がある場合は、本通達別記様式第２の情報システム

の接続及びＶＰＮ等の利用申請書を運用承認申請時に添付する。 

６　防衛省及び防衛装備庁職員以外の情報システムの利用 

⑴　省訓令３９条に基づき、防衛省及び防衛装備庁職員以外の者に情報システム



を利用させる場合（役務等により契約相手方に引き渡す場合を除く。）には、

情報保証を確保するために職員に監督させるなど必要な措置を講じなければな

らない。 

⑵　防衛省及び防衛装備庁職員以外の者に情報システムを利用させる場合は、別

記様式第３により、情報システム情報保証責任者の許可を得なければならない。 

　ただし、次官通達第４第１項第１号②に規定する情報システムを除く。 

⑶　前号の場合において、部外者使用申請書を受理した者は、当該部外者使用申

請書の真正性について確実に確認を実施するものとする。 

７　情報システムの廃棄等 

情報システムの廃棄等にあたっての対策は別紙第６に定めるところによる。 

８　情報システムの運用要領 

防衛装備庁が保有する情報システムの運用要領については、別紙第１による。 

第４　防衛装備庁の目的特化型機器に係る対策 

　１　情報保証の確保 

部隊等情報保証責任者は、防衛装備庁の目的特化型機器の使用に当たっては、省

訓令第４章及び次官通達第７に定めるところによるものとする。 

　２　情報保証責任者への防衛装備庁の目的特化型機器の運用の通知 

部隊等情報保証責任者は、次の各号に該当するものについて、情報保証責任者に

運用の通知を行うものとする。 

⑴　特別防衛秘密電子計算機情報、特定秘密電磁的記録、秘密電子計算機情報及

　び注意電子計算機情報並びに個人情報電磁的記録を取り扱うもの。 

⑵　目的特化型機器を利用する際、単体でインターネットに接続して使用するも

　の。 

⑶　既に運用の通知を行った目的特化型機器のうち、前２号において、使用状況

に変更が生じたもの。 

　３　その他の対策 

　　庁訓令１４条の２の規定に基づき、目的特化型機器の管理等について別紙第２の

　　とおり定める。 

第５　防衛装備庁の可搬記憶媒体に係る対策 

１　安全性確認 

⑴　職員は、防衛省の可搬記憶媒体を使用（コンピュータ・ウイルス等のチェッ

ク及び駆除のための使用を除く。）する場合は、コンピュータ・ウイルス等の

感染が無いことを確認すること。 

⑵　職員は、コンピュータ・ウイルス等の感染が確認された場合は、速やかにコ

ンピュータ・ウイルス等の駆除を行うこと。 

２　その他の対策 



庁訓令１５条の規定に基づき、可搬記憶媒体の保管、持ち出し及び使用要領を

別紙第３のとおり定める。 

第６　私有機器の取扱い 

１　部隊等情報保証責任者は契約等に基づき部外者の管理する可搬記憶媒体を防衛

装備庁の情報システムで使用する場合は、次官通達第８項第１号に規定される可

搬媒体管理簿に登録し官の管理下で使用するものとする。 

２　省訓令第４４条第３項及び第４５条第２項に規定する私有パソコン、私有携帯

電話、私有目的特化型機器及び私有可搬記憶媒体による業務用データの取扱いに

は、職員が私的に利用しているメールアドレスへのメールの送信及び職員の私有

のネットワーク装置（無線ＬＡＮ等）による取扱い等を含むものとする。 

第７　教育及び訓練 

情報保証責任者は、庁訓令１７条に規定する教育及び訓練を職員に対し、毎年度

１回以上受講できるよう計画して実施するものとし、必要と認める場合には、別途

実施するものとする。 

第８　サイバー攻撃等への対処 

庁訓令１８条の規定に基づき、対策要領を別紙第４のとおり定める。 

第９　対策の実施状況の確認等 

１　情報保証に関する監査 

情報保証に関する監査は、情報システム管理室情報保証・システム監査班が行

うものとし、細部については別に定める。 

２　誓約書の提出 

⑴　職員は、私有パソコンの所有の有無にかかわらず、次官通達第１２第３項の

規定に基づき、別記様式第４による誓約書を提出しなければならない。 

⑵　職員は、部隊等情報保証責任者を異にする異動等（併任を除く。）をした場

合は、その都度誓約書を提出しなければならない。 

⑶  誓約書は部隊等情報保証責任者が管理するものとする。 

⑷　誓約書を受理した者は、当該誓約書の真正性について確実に確認を実施する

ものとする。 

３　職員による報告等 

省訓令５４条の規定に基づき行われた職員による報告等、インターネット上へ

の情報流出事案又はそのおそれがある場合の対処要領を別紙第５に定める。 

第１０　雑則 

この通達の実施に関し必要な事項のうち、情報保証全般については情報保証責任

者補助者が定め、庁訓令別表第１に示す部等の情報システムについては情報システ

ム情報保証責任者が定める。ただし、真正性の確認に関する事項については、長官

官房総務官が定める。 



第１１　経過措置 

１　別紙第１及び別紙第２の標示の規定は、平成２７年９月３０日以前に、技術研

究本部及び装備施設本部において承認された情報システムについては実施しない。

ただし、情報システム情報保証責任者が実施すると判断した場合は実施を妨げな

い。 

２　平成２７年９月３０日以前に、技術研究本部及び装備施設本部において承認、

報告又は許可を行い運用している適用システム及び適用除外システムは、この通

達に基づき防衛装備庁において承認、報告又は許可されているものとみなす。 

３　別紙第１及び別紙第２の標示の規定は、令和３年３月３１日以前に、電子装備

研究所及び先進技術推進センターにおいて承認された情報システムについては実

施しない。ただし、情報システム情報保証責任者が実施すると判断した場合は実

施を妨げない。 

４　令和３年３月３１日以前に、電子装備研究所及び先進技術推進センターにおい

て承認、報告又は許可を行い運用している適用システム及び適用除外システムは、

この通達に基づき陸上装備研究所及び次世代装備研究所において承認、報告又は

許可されているものとみなす。 

５　本通達第９第２項に定める誓約書の提出について、この通達の施行後、各機関

等における態勢整備の状況により実施が困難である場合は、当該施行月の翌々月

末までに措置する。 

６　別紙第１及び別紙２の標示の規定は、令和５年７月１日以前に、防衛装備庁に

おいて承認された情報システムについては実施しない。ただし、情報システム情

報保証責任者が実施すると判断した場合は実施を妨げない。 

７  令和５年７月１日以前に、防衛装備庁において承認、報告、許可又は通知を行

い運用している適用システム及び適用除外システムは、この通達に基づき防衛装

備庁において承認、報告、許可又は通知されているものとみなす。 

８　別紙第１第４項に定める情報システムの運用承認申請を要しない場合の申請に

ついて、この通達の施行後、当該年度に運用を開始する情報システムについて実

施する。ただし、情報システム情報保証責任者が必要と判断した情報システムの

申請を妨げない。 

９　別紙第２第３項及び第５項に定める目的特化型機器の運用通知要領及び管理簿

等について、この通達の施行後、各機関等における態勢整備の状況により実施が

困難である場合は、当該施行年の１２月３１日までに措置する。 

１０　別紙第１の標示の規定は、令和６年３月３１日以前に、長官官房装備官（航

空担当）及び調達管理部において承認された情報システムについては実施しない。

ただし、情報システム情報保証責任者が実施すると判断した場合は実施を妨げな

い。 



１１　別紙第２の標示の規定は、令和６年３月３１日以前に、長官官房装備開発官

（次期戦闘機担当）及び調達管理部企業調査官において登録された目的特化型機

器については実施しない。ただし、部隊等情報保証責任者が実施すると判断した

場合は実施を妨げない。 

１２　別紙第３の一連番号付与の規定は、令和６年３月３１日以前に、長官官房装

備開発官（次期戦闘機担当）及び調達管理部企業調査官において登録された可搬

記憶媒体については実施しない。ただし、部隊等情報保証責任者が実施すると判

断した場合は実施を妨げない。 

１３　令和６年９月３０日以前に、次世代装備研究所において承認、報告又は許可

を行い運用している適用システム及び適用除外システム並びに情報システムは、

この通達に基づき新世代装備研究所及び防衛イノベーション科学技術研究所にお

いて承認、報告又は許可されているものとみなす。 



別記様式第１ 
情報システム情報保証責任者補助者等の指定書 

 
 
情報システム情報保証責任者等 （指定者）官職：　　　　　　　　　　　　 ※１

 
 
情報システム情報保証責任者補助者等  ※２

   指定 解除  
被指定者氏名 所　属 担当業務内容   備考 

年月日 年月日

 
　※１「情報システム情報保証責任者等」には「情報システム情報保証責任者」、「部

隊等情報保証責任者」等、指定者の別を記載する。 

※２　「情報システム情報保証責任者補助者等」には「情報システム情報保証責任者
補助者」、「部隊等情報保証責任者補助者」、「情報システム運用者」、「部隊
等情報保証責任者代行者」の別を記載する。 

 



別記様式第２ 

情報システム※の接続及びＶＰＮ等の利用申請書 

 

１．情報システムの一連番号 

 

２．接続の形態（該当する番号を○で囲むこと） 

　(1)防衛省の情報保証に関する訓令の運用について（防運情第9248号。(19.9.20)以下「次官通

達」という。) 第３第９項第１号に該当する接続 

　(2)次官通達第３第９項第２号に該当する接続 

　(3)次官通達第３第９項第３号に該当する変更 

　(4)次官通達第３第９項第４号に該当する接続 

　(5)次官通達第３第９項第５号に該当する接続 

 

３．ＶＰＮ等利用の概要（該当する番号を○で囲むこと。） 

　(1)ＶＰＮの利用 

　(2)無線ＬＡＮの利用 

　(3)公衆電話網を経由したリモートアクセス機能の利用 

 

４．利用理由 

 

５．利用者の範囲 

 

６．接続にあたっての情報漏えい対策 

 

７．ＶＰＮ等利用時の措置及びその概要（全ての項目について確認すること。） 

(1)セキュリティ管理策の識別番号又はセキュリティ管理策に定める措置 

(2)通信回線の適切な選択の措置 

(3)ＶＰＮ等への接続方法及び接続情報をみだりに知られないようにする措置等 

 

８．接続先の概要 

 

注：１  目的特化型機器を扱う場合、「情報システム※」を「目的特化型機器」と表記する。 

　　２　次官通達第３第９項第４号に規定される協議書がある場合には写しを添付すること。 

３  「８.接続先の概要」は、情報システム名称（ネットワークの場合はインターネット等の 

 ネットワーク名称）及び接続概要図を記載する。 

４　本様式に記載しきれない場合は、別紙（様式任意）に記載し添付すること。 

５　本様式は運用承認申請書に添付すること。 

 

 



別記様式第３ 

 

令和　　年　　月　　日 

 

 

部外者使用申請書 

  　 

 

 

情報システム情報保証責任者　　殿 

 

許可年月日 官側の監督者 

令和　　年　　月　　日 所　　属： 

 氏　　名：　　　　　　　　　　　　 

  

 

 

  

  

 

 

記 

 

 

標記について、防衛装備庁の情報保証に関する運用について第３第６項第２号

の規定に基づき、部外者使用を申請する。 

 

 

　　　１．使用理由： 

 

　　　２．使用期間：令和　　年　　月　　日 ～ 令和　　年　　月　　日 

 

　　　３．情報システムの一連番号　： 

 

　　　４．目的特化型機器の有無※　：　　　　有　　　　無 

 

５．可搬記憶媒体使用の有無※　：　　　有　　　　無 

 

　　　６．会社名・役職・氏名 

 

　　　　　（本様式に記載しきれない場合は別紙に記載し添付すること。） 

 

 

 

 

 

 

※目的特化型機器及び可搬記憶媒体を使用する場合は、それぞれの管理簿に登録されたものを使

用すること。 



別記様式第４ 
 

 
 

誓　　約　　書 

 

情報保証責任者　殿 

　  

　私は、私有パソコン、私有携帯電話、私有目的特化型機器

及び私有可搬記憶媒体で業務用データを取り扱っておりませ

ん。 

また、情報保証に関する規則を遵守し、情報流出防止のた

めの措置をとることに努め、決して業務用データの流出を起

こさないことを誓います。 

 

令和○○年○○月○○日 

○○部○○課 

○○　○○（署名）　 

 

 



別紙第１ 

 

情報システムの運用要領 

 

１　目的 

この運用要領は、本通達第３第８項に基づき情報システムの対策について必要な

事項を定めることを目的とする。 

２　情報システムの管理 

情報システム情報保証責任者は、管理する情報システムについて、ウィルス対策

ソフトをインストールした場合は、パターンファイル等を常に最新の状態に維持す

るとともに、必要の都度、適切な処置を施した後、ウィルススキャンを実施するこ

とによって情報セキュリティに留意するものとする。また、スタンドアロン端末等

でウィルス対策ソフトのインストール及びウィルスパターン等の更新をすることが

できない端末で、可搬記憶媒体を使用する場合は、ウィルス対策ソフトがインスト

ールされ最新のウィルスパターンに更新された別の情報システムを用いてウィルス

スキャンを実施するなどの対策を行うものとする。 

３　情報システム管理簿等 

⑴　情報システム情報保証責任者は、情報システムの管理に当たり、付紙様式第１

による情報システム管理簿及び付紙様式第２による情報システム持ち出し管理簿

を設け、記録及び管理を行うものとする。 

⑵　保有する全ての情報システムを管理対象とし、納入から廃棄まで情報システム

管理簿により管理するものとする。 

⑶　情報システム情報保証責任者は、情報システムを管理する必要が生じた場合、

付紙により１台ごとに一連番号を付与する。 

⑷　一度付与した一連番号は、原則として変更及び再使用を行わないものとする。 

⑸　情報システム管理簿の記載内容が変更となった場合は、速やかに記載内容の追

記及び見え消し修正を行い、変更前の記載内容の削除は行わないものとする。 

４　情報システムの運用承認申請を要しない場合の申請 

  ⑴　情報システム情報保証責任者は、省訓令２６条第１項及び次官通達第４第１項

　　第１号の規定に基づき、付紙様式第３を作成し、付紙様式第４により情報保証責

　　任者の許可を得た場合は、運用承認を要しないものとする。また、申請の時期は

　　年度開始時を基本とし、必要に応じて追加申請できるものとする。 

　⑵　前号の場合においては、次官通達第４第１項第２号の規定に基づいて、リスク

　　分析・評価を実施するものとする。 

　⑶　情報システム情報保証責任者は、毎年度少なくとも１回以上、リスク評価報告 

　　書を作成し、申請対象の情報システムを記載した情報システム管理簿の写しと併



　　せて付紙様式第５を情報システム情報保証認証者に提出するものとする。ただし、

　　情報保証責任者、情報保証責任者補助者、情報システム情報保証責任者又は情報

　　システム情報保証認証者が、当該情報システムの運用状況の変化や情報システム

　　の経年変化等の理由により、リスク評価報告書の報告内容に顕著な変化を認めた

　　場合、情報システム情報保証責任者は、セキュリティ計画書、継続監視計画書及

　　び将来対応計画を作成することができる。 

　⑷　情報システム情報保証認証者は、セキュリティ評価計画書及びセキュリティ評

　　価報告書を作成することができる。また、リスク評価報告書、セキュリティ計画

　　書、継続監視計画書及び将来対応計画並びにセキュリティ評価計画書及びセキュ

　　リティ評価報告書は、「注意」とする。 

　⑸　第１号から前号までの規定を実施するに当たっては、長官官房総務官付情報シ 

　　ステム管理室（以下、「情報システム管理室」という。）情報保証・システム監

　　査班と調整するものとする。 

５　情報システムの運用承認申請 

⑴　情報システム情報保証責任者は、省訓令第２６条第２項及び第５項の規定に基

づいて、情報システム運用者の意見を聴き、運用承認に伴う運用承認時リスク評

価報告書、セキュリティ計画書、継続監視計画書及び将来対応計画（以下、「運

用承認申請文書」という。）を作成し、申請対象の情報システムを記載した情報

システム管理簿の写しと併せて付紙様式第６を情報システム情報保証認証者に提

出するものとする。なお、運用承認申請文書は「注意」とする。 

⑵　情報システム情報保証認証者は、前号の規定による提出を受けた場合は、省訓

令第２６条第３項の規定に基づき、セキュリティ評価計画書及びセキュリティ評

価報告書（以下「セキュリティ評価文書」という。）を作成し、情報システム情

報保証責任者に提出するものとする。なお、セキュリティ評価文書は「注意」と

する。 

⑶　情報システム情報保証認証者は、省訓令第２６条第６項の規定に基づき、情報

システムの運用に係る適合性を審査し、当該情報システムを支障なく運用できる

と判断した場合には、認証結果報告書を作成し、情報システム情報保証責任者に

提出するものとする。なお、認証結果報告書は「注意」とする。 

⑷  情報システム情報保証責任者は、前号の規定による提出を受けた場合は、省訓

令第２６条第７項の規定に基づき、情報保証責任者へ付紙様式第６により申請す

るものとする。 

⑸　第１号から前号までの規定を実施するに当たっては、情報システム管理室情報

保証・システム監査班と調整するものとする。 

６　運用承認の審査 

⑴　情報保証責任者又は情報保証責任者補助者は、第４号の規定による申請の内容



に疑義等があり承認に至らない場合は、申請元の情報システム情報保証責任者又

はその指定した者が、その理由又は原因について、情報システム管理室情報保証

・システム監査班と調整し、必要な措置を講じるものとする。 

⑵　前号の措置を講じた後、情報システム情報保証認証者は、当該措置に応じた運

用申請文書等の修正を求めるものとし、次官通達第４第４項に従うものとする。 

⑶　情報システム情報保証責任者は、情報保証責任者、情報保証責任者補助者、情

報システム情報保証認証者又は情報システム情報保証認証者補助者からの運用承

認に必要な資料等の要求について応じなくてはならない。 

⑷　情報保証責任者補助者は、情報保証責任者が行う運用承認の審査に係る事務を

補佐し、情報システム管理室が行う運用承認の審査に係る実務を監督するものと

する。 

⑸　情報システム管理室情報保証・システム監査班は、運用承認の審査に係る実務

を行うものとする。 

７  運用承認後のリスク・分析評価 

  ⑴　情報システム情報保証責任者は、省訓令第２７条の２第３項、第４項及び第６ 

　　項目の規定に基づき、毎年度１回以上、リスク評価報告書を作成、セキュリティ

　　計画書、継続監視計画書及び将来対応計画を更新し、対象となる情報システムを

　　記載した情報システム管理簿の写しと併せて付紙様式第５を情報システム情報保

　　証認証者に提出するものとする。 

  ⑵　情報システム情報保証認証者は、前号の規定により、リスク評価報告書等の提

　　出を受けた場合は、省訓令第２７条の２第５項の規定に基づき、新たにセキュリ

　　ティ評価文書を作成し、情報システム情報保証責任者に提出するものとする。 

⑶　情報システム情報保証認証者は、省訓令第２７条の２第７項の規定に基づき、

毎年度１回以上、将来対応計画書を審査し、その結果を情報保証責任者に報告す

るものとする。 

８　同一機種の複数承認 

⑴　同一の運用条件の下、同一の機能を有するスタンドアロン型情報システムを複

数同時に運用を開始するときの運用承認については、以下のとおりとする。 

ア　市販品をそのまま使用する場合、全てのスタンドアロン型情報システムについ

て運用承認申請文書を作成する必要はなく、そのうち代表する１台のみの記載を

行えばよい。 

イ　市販品をそのまま使用せずに、省訓令第２０条に基づく動作確認を必要とする

ソフトウェアをインストールする等省訓令別表第３第４項に該当する場合には、

該当する全てのスタンドアロン型情報システムについて運用承認申請文書を作成

するものとする。 

⑵　情報システム情報保証責任者は、同一の運用条件の下、同一の機能を有するス



タンドアロン型情報システムであっても、省訓令別表第３第４項に該当する場合

には、変更を同時に行う場合であっても一台一台に運用承認を受けなければなら

ない。 

９　情報システムの盗難防止 

次官通達第５第９項の規定に係る事項は、情報システム情報保証責任者又は情報

システム情報保証責任者補助者が行うものとする。 

１０　情報システムの部外設置 

省訓令第２３条に規定される部外設置（第１５項の持ち出しに該当するものを除

く。）を行う場合は、付紙様式第７を作成し、運用承認申請文書に添付することに

より情報保証責任者の承認を得るものとする。ただし、既に運用承認された情報シ

ステムのうち、新たに部外設置を行う場合は、付紙様式第７を作成し、これを添付

し運用承認申請文書を更新後、セキュリティ評価文書及び認証結果報告の更新を行

い、再度運用承認手続きを行うものとする。 

１１　情報システムの変更 

⑴　職員は、省訓令第３６条に基づく変更を行う場合は、事前に情報システム管

理室情報保証・システム監査班と調整し、情報システム情報保証責任者から任

意の様式により許可を得るものとする。　　 

⑵　情報システム情報保証責任者は、省訓令第３６条の許可を行った場合は、情

報システム管理簿の該当する記載内容を更新するとともにその許可内容を情報

保証責任者補助者に通知するものとする。また、省訓令第１３条から第２２条

までの規定に基づく措置を変更する場合は、運用承認申請文書を更新後、セキ

ュリティ評価文書及び認証結果報告の更新を行い、再度運用承認手続きを行う

ものとする。 

１２　運用承認に係るその他事項 

⑴　情報システムの運用承認申請をするに当たり、他の情報システムの運用状況 

　　　等を確認の上、必要性を十分に検討する。 

⑵　運用承認申請の際、情報システムで使用する全ＯＳ名（仮想化を含む。）を

記載する。 

⑶　運用承認後、異なるＯＳを使用する場合は原則として再承認を行うものとす

る。ただし、ＯＳを変更する場合で、変更するＯＳがセキュリティ管理策の認

証項目に影響を与えない場合は、前項の許可を情報システム情報保証責任者が

行うことで、再承認手続きを行わないことができる。 

⑷　運用承認の申請の際、運用期限を運用承認申請文書、セキュリティ評価文書、

認証結果確認書及び情報システム管理簿に記載する。 

⑸　情報システムの接続及びＶＰＮ等を利用する場合は、本通達別記様式第２の

情報システムの接続及びＶＰＮ等の利用申請書を運用承認申請時に添付する。 



１３　封印 

情報システムのうち、暗号化する必要があるにもかかわらず暗号化することが

できない場合は、封印（（特別防衛秘密の保護に関する訓令（平成１９年防衛省

訓令第３３号）附則第２項、特定秘密の保護に関する訓令（平成２６年防衛省訓

令第６４号）第１１条第３項、秘密保全に関する訓令（平成１９年防衛省訓令第

３６号）附則第３項及び取扱い上の注意を要する文書等及び注意電子計算機情報

の取扱いについて（防防調第４６０８号。１９．４．２７）附則第２に定める措

置をいう。）によりセキュリティ管理策の認証項目を満たすものとする。 

１４　情報システムの標示 

保有する全ての情報システムの確認しやすい場所に、付紙様式第８により情報

システムの標示を行うものとする。 

１５　情報システムの持ち出し 

⑴　情報システムを設置又は保管している職場から同一敷地内（防衛装備庁の管

理する同一建物、塀・柵等で外部と区分された敷地及び当該建物と同一敷地内

の全ての建物。防衛装備庁以外の他の機関の職場が混在する建物においては、

同一建物内の防衛装備庁の職場間を繋ぐ廊下、階段及び昇降機の共用部分を含

む。）に持ち出す場合は、持ち出し先について情報システム情報保証責任者補

助者の確認を得るものとする。情報システム情報保証責任者補助者は、持ち出

し先、持ち出し日を情報システム持ち出し管理簿に記入するものとする。この

場合において、情報システム情報保証責任者は、情報システム情報保証責任者

補助者による確認の真正性について確実に確認を実施するものとする。 

⑵　前号に規定する場合を除き、職員は、情報システムを職場から持ち出す場合

には、情報システム持ち出し管理簿により申請し、情報システム情報保証責任

者の許可を得るものとする。この場合において、情報システム情報保証責任者 

　は申請の真正性について確実に確認するものとする。 

⑶  情報システム情報保証責任者は、職員から情報システムの職場からの持ち出

しについて許可を求められた場合には、当該情報システムを持ち出し先でイン

ターネット及び外部サービスに接続する場合には当該情報システムの内蔵ハー

ドディスクに持ち出し先で業務上必要となる電子計算機情報以外の電子計算機

情報が保存されていないことを確認するものとする。情報保証を確保するため

に必要な措置を確認しない限り、当該情報システムの持ち出しを許可してはな

らない。 

⑷　前号の規定に基づく確認を情報システム情報保証責任者が行うことが困難な

場合は、情報システム情報保証責任者補助者が確認の上、内容を情報システム

情報保証責任者に報告し、情報システム情報保証責任者は持ち出し目的、持ち

出し期間等を確認の上、適切であると判断した場合に持ち出しを許可するもの



とする。 

１６　情報システムの管理状況の報告 

情報システム情報保証責任者は、毎年度３月３１日現在の情報システムの管理

状況について、翌年度の５月３１日までに情報保証責任者補助者に報告するもの

とする。報告は、３月３１日時点更新済みの情報システム管理簿の写しを送付し

て行うものとする。 

１７　情報システムの運用停止 

　　　情報システムの運用を停止する場合は、情報システム情報保証責任者の許可を

　　得た後、当該適用システムに運用停止中の標示をするとともに、情報システム管

　　理簿の備考欄に運用停止と記載し運用停止日を記載するものとする。ただし、情

　　報システムの運用停止は、故障した場合や物品不用決定申請を行う場合はこの限

　　りではない。 

１８　情報システムの廃棄 

情報システムの廃棄に当たり、情報システム情報保証責任者の許可を得た後、

本通達別紙第６に従い適切に廃棄を行うとともに、情報システム管理簿の備考欄

以外に取消線を引き、備考欄に廃棄と記載し廃棄年月日を記載するものとする。 

    ただし、廃棄は物品不用決定申請を行う場合はこの限りではない。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 



 付紙様式第１

 

官名又は階級 氏　　名

注： 　１　官品又はレンタル品ごとに別葉で作成する。

情報システム情報保証責任者

使用者情報システム
品名

供用年月日一連番号

　２　一連番号は、付紙に基づき情報システム情報保証責任者が任意に付与する。

１１　封印等の措置をしている場合は「ファイル暗号化ソフトのバージョン及び暗号鍵の番号」欄に「封印等有」と記載する。

　８　運用を停止した場合は、備考欄に「運用停止」と記載し、運用停止年月日を記載する。

　６　運用承認を得た場合、運用承認番号欄に運用承認番号及び承認年月日を記載する。ただし、運用承認が不要とされる場合、斜線を引く。

　４　「情報システム品名」欄には、製品名、型番、型式及び製造番号を記載する。

　５　供用年月日は、物品供用簿の記載と同一とする。

　３　品目は、物品供用簿の記載と同一とする。

１０　設置場所又は保管場所は、常設の場合は設置場所を記載し、使用時のみ展開する場合は保管場所を記載する。

　９　廃棄した場合は、備考欄に「廃棄」と記載し廃棄年月日を記載するとともに、備考欄以外に取消線を引く。

　７　備考欄を除き記載事項がない欄には斜線を引く。

ファイル暗号化ソフト

のバージョン及び

暗号鍵の番号
備　　考

設置場所又は
保管場所

運用期限品目

情　報  シ  ス  テ  ム  管  理  簿(官品・レンタル品)

ＯＳの種類及
びバージョン所    属

運用承認
番号

（年月日）

使用する
ソフトウェア

保護プロファイ
ル等の種類



 付紙様式第２

 
 

取り出し日 返却日
情報保証を確保するため

の措置の確認 許可日

～

□ インターネット接

続不可

□ 不要なデータを保

存していない

～

□ インターネット接

続不可

□ 不要なデータを保

存していない

～

□ インターネット接

続不可

□ 不要なデータを保

存していない

～

□ インターネット接

続不可

□ 不要なデータを保

存していない

～

□ インターネット接

続不可

□ 不要なデータを保

存していない

～

□ インターネット接

続不可

□ 不要なデータを保

存していない

記載要領

情報システム情報保証責任者：○○装備研究所長

所属 　：○○研究部○○研究室

一連番号
持ち出し者

氏名
持ち出し先

持ち出し理由及び
内蔵データ

（概要・ファイル名）
持ち出し期間

情報システム情報保証責任者補助者の

確認
番号

情報システム持ち出し管理簿

１  「番号」欄には、年度の通し番号を記載する。

２  「一連番号」欄には、情報システム管理簿から該当する情報システムの一連番号を記載する。

３  「持ち出し期間」欄には、持ち出し期間が１日だけの場合を除き、必ず終了日を記載する。

４　情報システム情報保証責任者は、「情報保証を確保するための措置の確認」欄の「インターネット接続不可」または「不要なデータを保存していない」のどちらかを確認した後、許可欄へ許可日を記載する。

５　情報システム情報保証責任者補助者は、情報システムの取り出し及び返却の際、日付を確認欄へ記載する。

備考
情報システム情報保証責任者の許可



                                                                                                                           
 



 

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　付紙様式第４ 

 

 

 

 

 

 

○○第　　　　号 

令和　年　月　日 

 

 

　情 報 保 証 責 任 者 

    　防衛装備庁長官　殿 

         （情報保証責任者補助者　長官官房審議官　気付） 

 

　　　　　　　　　　　　　　　　　　　情報システム情報保証責任者 

　　　　　　　　　　　　　　　　　    　　  ○ ○ ○ ○ 研 究 所 長 

 

 

運用承認を要さない情報システムについて（申請） 

 

 

 

標記について、別添のとおり申請する。 

 

 

 

 

 

 

 

 

 

 

 

 

添付書類：１　運用承認を要さない情報システムの一覧 

２　情報システム管理簿（写し） 

                                                         　



　　　　　　　　　　　　　　　　　　　　　　　　　　　　　付紙様式第５ 

 

 

 

 

 

別 添 「 注 意 」 

○○第　　　　号 

令和　年　月　日 

 

 

　情報システム情報保証認証者 

　　     　長官官房審議官　殿 

 

 

　　　　　　　　　　　　　　　　　　　情報システム情報保証責任者 

　　　　　　　　　　　　　　　　　　    　  ○ ○ ○ ○ 研 究 所 長 

 

 

○○○○情報システム（＊＊＊＊／製造番号＊＊＊＊＊＊＊＊）の

リスク分析・評価の結果について（提出） 

 

 

 

標記について、別添のとおり提出する。 

 

 

 

 

 

 

 

 

添付書類：１　運用承認時リスク評価報告書「注意」※ 

２　セキュリティ計画書「注意」 

３　継続監視計画書「注意」 

４　情報システム管理簿（写し） 

 

 

※運用承認を要さない場合や毎年度の更新の場合は、リスク評価報告書「注意」を記載する。 



 

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　付紙様式第６ 

 

 

 

 

 

別 添 「 注 意 」 

○○第　　　　号 

令和　年　月　日 

 

 

　情 報 保 証 責 任 者※１ 

　　防衛装備庁長官　殿 

（情報保証責任者補助者　長官官房審議官　気付） 

 

　　　　　　　　　　　　　　　　　　　情報システム情報保証責任者 

　　　　　　　　　　　　　　　　　　        ○ ○ ○ ○ 研 究 所 長 

 

 

○○○○情報システム（＊＊＊＊／製造番号＊＊＊＊＊＊＊＊）の

運用承認について（申請）※２ 

 

 

標記について、別添のとおり申請する※３。 

 

 

添付書類：１　運用承認時リスク評価報告書「注意」 

２　セキュリティ計画書「注意」 

３　継続監視計画書「注意」 

４　将来対応計画書「注意」 

５　セキュリティ評価計画書「注意」 

６　セキュリティ評価報告書「注意」 

７　認証結果報告書「注意」 

８　情報システム管理簿（写し） 
※１

運用承認申請文書を情報システム情報保証認証者へ提出する場合、「情報システム情報保証認証者　長官 

　官房審議官」宛とする。 
※２

運用承認申請文書の提出の場合、「運用承認申請文書について（提出）」と記載する。 
※３

運用承認申請文書の提出の場合、「提出する。」と記載する。 



付紙様式第７ 

 

 

　　　　　　　　　　　　　情報システム部外設置申請書 

 

 

 

 

１　情報システムの名称、構成及び設置場所 

 

 

 

 

２　設置する情報システムの範囲（当該情報システムの一部のみの場合） 

 

 

 

 

３　情報システムの主要業務内容 

 

 

 

 

４　情報システムで取り扱う情報及び取扱区分 

 

 

 

 

５　接続している情報システム等 

 

 

 

 

６　設置期間　　令和　　年　　月　　日　　～　　令和　　年　　月　　日 

 

 

 

 

注：１　部外設置とは、省訓令第３５条第２項に規定される持ち出しに該当しないものを

いう。 

　　２　「５　接続している情報システム等」は、他の情報システムやインターネット等

に接続している場合に、接続している情報システム等について記載すること。 

　　３　本様式に記載しきれない場合は、別紙（様式任意）に記載し添付すること。 

４　本様式は運用承認申請書に添付すること。 



付紙様式第８ 

 

 

情 報 シ ス テ ム 

セキュリティ分類（ＣＩＡ）： 

 

運用期限：

○○○○研究所

 



別紙第２ 

 

目的特化型機器の管理及び使用要領 

 

１　目的 

この管理及び使用要領は、情報の流出防止の観点から次官通達第７第１号の規定

に基づき、防衛装備庁における目的特化型機器の管理等を適切に実施するために必

要な事項を定めることを目的とする。 

２　用語の定義 

⑴　目的特化型機器の取り出し　第６項に規定する目的特化型機器管理簿に登録し

た目的特化型機器を保管している保管庫から使用又は点検のため取り出すことを

いう。 

⑵　目的特化型機器の持ち出し　第６項に規定する目的特化型機器管理簿に登録し

た目的特化型機器を職場から持ち出して管理下に置く状態をいう。 

３　目的特化型機器の運用の通知要領等 

　⑴　目的特化型機器の運用の通知は、次に掲げる様式により作成するものとする。 

　ア　目的特化型機器の運用について（通知）（付紙様式第１） 

　イ　目的特化型機器の概要（付紙様式第２） 

　ウ　目的特化型機器の特記事項（付紙様式第３） 

  エ　目的特化型機器の概要図（付紙様式第４） 

  オ  目的特化型機器管理簿（付紙様式第５）の写し 

　カ　電子計算機情報使用確認書（付紙様式第７） 

  キ　目的特化型機器の接続及びＶＰＮ等の利用申請書（本通達別記様式第２） 

  ⑵　前号の通知に際しては、長官官房総務官付情報システム管理室情報保証・シス

　　テム監査班と事前調整するものとする。 

　⑶　本通達第４第２項第４号に示す目的特化型機器は、変更履歴とともに変更内容 

　　を加えて、再度運用の通知を行うものとする。 

４　目的特化型機器持ち出し区域 

目的特化型機器を職場から持ち出すことができる区域は、防衛装備庁の職場、防

衛装備庁の管理する建物及び併・柵等で外部と区分された防衛装備庁の敷地内とす

る。ただし、防衛装備庁以外の他の機関の職場が混在する建物については、同一建

物内の防衛装備庁の職場間を繋ぐ共用部分（廊下、階段及び昇降機）を含む。 

５　管理簿等 

    部隊等情報保証責任者は、目的特化型機器の管理に当たって次の簿冊を備え付け

　　るものとする。 

⑴　目的特化型機器管理簿（付紙様式第５） 



⑵　目的特化型機器持ち出し等管理簿（付紙様式第６） 

６　目的特化型機器の管理 

⑴　部隊等情報保証責任者は、職員が目的特化型機器を取得した場合は、その目的

特化型機器について、目的特化型機器管理簿に登録するものとする。 

　　なお、次官通達第７第１号の適切な管理は、保管場所を定め集中保管すること

をいう。 

⑵　目的特化型機器には、部隊等ごとの一連番号を記載するものとする。また、一

連番号は、原則として付紙の要領で、部隊等情報保証責任者が付与するものとし、

一度付与した一連番号は、再使用しないものとする。ただし、同一の目的特化型

機器において、同一の一連番号で管理することが適切と部隊等情報保証責任者が

判断する場合はこの限りではない。 

⑶　目的特化型機器は、次に掲げる場合を除き、鍵の掛かる保管庫等で原則として

１か所に集中保管するものとする。 

なお、保管庫等の鍵の管理者は、部隊等情報保証責任者又は部隊等情報保証責

任者補助者を充てるものとする。 

ア　部隊等情報保証責任者が業務上の必要性からやむを得ないと認める場合は、集

中保管をする保管庫とは別に、鍵の掛かる保管庫等を設置し保管することができ

るものとする。その場合には、部隊等情報保証責任者補助者を指定し、管理を補

佐させることができるものとする。 

イ　保管庫等の外に常設せざるを得ない目的特化型機器は、部隊等情報保証責任者

の許可を得た後、目的特化型機器管理簿に必要事項を記入し、ワイヤー等で固定

するなど盗難防止策を講じることにより施錠可能な区画に設置することができる

ものとする。　 

⑷　職員は、目的特化型機器を使用するため、保管庫等から取り出す場合は、その

都度、保管庫等の管理者の確認を得た上で、目的特化型機器持ち出し等管理簿に

必要事項を記入するものとする。この場合において、部隊等情報保証責任者は、 

　保管庫等の管理者による確認の真正性について確実に確認を実施するものとする。 

７　目的特化型機器の持ち出し 

⑴　職員は、目的特化型機器を目的特化型機器の持ち出し区域から持ち出す場合は、

目的特化型機器持ち出し等管理簿に必要事項を記入し、部隊等情報保証責任者の

許可を得るものとする。この場合において、部隊等情報保証責任者は申請の真正

性について確実に確認するものとする。 

⑵  部隊等情報保証責任者は、職員から目的特化型機器の職場からの持ち出しにつ

いて許可を求められた場合には、当該目的特化型機器を持ち出し先でインターネ

ット及び外部サービスに接続する場合には当該目的特化型機器の内蔵ディスク等

に持ち出し先で業務上必要となる電子計算機情報以外の電子計算機情報が保存さ



れていないことを確認するものとする。情報保証を確保するために必要な措置の

実施を確認しない限り、当該目的特化型機器の持ち出しを許可してはならない。 

　⑶　前号の規定に基づく確認を部隊等情報保証責任者が行うことが困難な場合は、

　　部隊等情報保証責任者補助者が確認の上、内容を部隊等情報保証責任者に報告し、

　　部隊等情報保証責任者は持ち出し目的、持ち出し期間等を確認の上、適切である

　　と判断した場合に持ち出しを許可するものとする。 

８  目的特化型機器の廃棄及び登録抹消 

⑴　目的特化型機器管理簿に登録済みの目的特化型機器を廃棄する又は情報システ

ムに組み込む等により管理する必要がなくなった場合は、目的特化型機器廃棄・

登録抹消申請書(付紙様式第８)により部隊等情報保証責任者の許可を得るものと

する。この場合において、目的特化型機器廃棄・登録抹消申請書を受理した者は、

当該目的特化型機器廃棄・登録抹消申請書の真正性について確実に確認を実施す

るものとする。ただし、廃棄は物品不用決定申請を行う場合はこの限りではない。 

⑵  廃棄は、本通達別紙第６第５項に基づき、部隊等情報保証責任者又は部隊等情

報保証責任者補助者の立ち会いの下、確実に廃棄するものとする。 

９　管理簿等の管理 

　管理簿等の記載要領は、以下の各号によるほか、細部は各付紙様式に記載している

　要領によるものとする。 

⑴　移管　目的特化型機器を移管したときは、管理簿の備考欄に移管と記載し、そ

の年月日を記載するとともに、その他の欄は取消線を引くものとする。 

⑵  廃棄及び登録抹消　目的特化型機器を廃棄又は管理する必要がなくなった場合

は、管理簿の備考欄に廃棄年月日又は登録抹消年月日及び目的特化型機器廃棄・

登録抹消申請書の承認番号を記載し、その他の欄は取消線を引くものとする。 

⑶　目的特化型機器を交換のために設置場所から持ち出す場合には、別紙第３第７

項の可搬記憶媒体持ち出しの規定を準用するものとする。また、修理のために設

置場所から持ち出す目的特化型機器の部品にハードディスクが含まれている場合

は、修理を完了し目的特化型機器に再度組み込まれるまでの間は、可搬記憶媒体

として取り扱うものとする。 

⑷　部隊等情報保証責任者は、毎年度３月３１日現在の目的特化型機器の管理状況

について、翌年度の５月３１日までに情報保証責任者補助者に提出するものとす

る。提出は、３月３１日時点更新済みの目的特化型機器管理簿の写しを送付して

行うものとする。 

⑸　目的特化型機器を廃棄する場合又は賃貸借契約品の目的特化型機器を業者に返 

　　納する場合、部隊等情報保証責任者は別紙第６第３項の抹消要領により目的特化

　　型機器内の電子計算機情報を確実に消去するものとする。 

 



１０　目的特化型機器で取り扱う電子計算機情報 

目的特化型機器を使用する際に、注意電子計算機情報、秘密電子計算機情報、特

定秘密電磁的記録、特別防衛秘密電子計算機情報又は個人情報電磁的記録を取り扱

う場合は、事前に情報保全に関する関係部署と細部調整し、その内容及び問題ない

ことが確認できる資料を添付し、情報保全の規則等に基づく情報ごとに指定されて

いる管理者等に付紙様式第７により確認を得た上で申請しなければならない。この

場合において、電子計算機情報使用確認書を受理した者は、当該電子計算機情報使

用確認書の真正性について確実に確認を実施するものとする。 



 



 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

付紙様式第１

第    号

令和 年 月 日

 

 

 

情 報 保 証 責 任 者 
防 衛 装 備 庁 長 官 殿 

  （情報保証責任者補助者 
 長官官房審議官 気付） 

 

 

                  部隊等情報保証責任者 
                      ○○部○○課長 
 

 

 

   目的特化型機器の運用について（通知） 

 

 

 標記について、別添のとおり通知する。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

添付書類：  

1 目的特化型機器の概要 

2 目的特化型機器の特記事項 

3 目的特化型機器の概要図 

4 目的特化型機器管理簿の写し 

5 目的特化型機器の接続及びＶＰＮ等の利用申請書 

6  電子計算機情報使用確認書 



  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

   
 
 
 
 
 
 
 
 
 
 
 
 

  
 
 



                                                                                                                                         
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

付紙様式第３

① ② ③ ④ ⑤ ⑥ ⑦ ⑧

目的特化型機器の特記事項

一連番号
次官通達第７第２号に規定される①から⑧の確認項目※１

特記事項

※1 ○：基準を満たしている。 △：基準を代替え措置により満たしている。（措置内容を特記事項欄に記載） ／：該当しない。（該当しない理由を特記事項欄に記載）



                                                                                                                                        
 
 

 
 
 
 
 
 
 
 
 
 
 

付紙様式第４
 

目的特化型機器の概要図 
 
 
 当該目的特化型機器の外観、運用、ネットワーク接続図等を以下の点に留意して記載する。 
 
  
 （１）外観又は運用図 
   ・可搬型と据え置き型の別が分かるように図示する。 
   ・据え置き型の場合、当該目的特化型機器の設置場所及び設置状況が分かるように図示し、設置場所ごとに、 
    目的特化型機器の一連番号等、台数、搭載 OS 等を付記する。 
 
 
 （２）ネットワークの接続図 
   ・当該目的特化型機器が、運用中にネットワークを用いる場合は、各機器の接続元と接続先を図示し、 

その通信方法（イーサネット等）を付記する。 
   ・無線ＬＡＮ、携帯電話接続、衛星通信接続等の特殊な接続の有無が分かるように図示又は付記する。 
     ・外部との接続がある場合は、外部ネットワークの種類、外部との接続形態が分かるように図示又は付記する。 
   ・回線秘匿等の有無を記載する。また、その方法を記載する。 
 
 

 注 １頁で表現しきれない場合は複数頁にわたり記載する。 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

　　　　　　　　　　　
　　　　　　　　　　　
　　　　　　　　　　　
　　　　　　　　　　　

 　　　　　　　　　　　

品目 目的特化型機器品名

注　１
２
３
４
５
６
７

８

付紙様式第５

目　的　特　化　型　機　器　管　理　簿(官品・レンタル品) 

官職：部隊等情報保証責任者

　「取扱う情報区分」欄は、取扱う電子計算機情報の区分が特別防衛秘密電子計算機情報の場合は「特防」、特定秘密電磁的記録
の場合は「特定秘密」、秘密電子計算機情報の場合は「秘」、注意電子計算機情報の場合は「注意」、個人情報電磁的記録の場合
は「個人情報」と記載し、該当がない場合は「なし」と記載する。

備　　考供用年月日
取扱う

情報区分
管理部署

設置場所
（保管場所）

目的特化型機器の名称
一連番号

　「設置場所（保管場所）」欄は、当該目的特化型機器が常設されている場合は設置場所を記載し、可搬型等で未使用時に保管庫
に保管するものは保管場所を記載する。

　官品又はレンタル品ごとに別葉で作成する。
　「一連番号」欄は、付紙第１により部隊等情報保証責任者が目的特化型機器１台ごとに付与する。
　「品目」欄は、物品供用簿の記載と同一とする。

　「供用年月日」欄は、物品供用簿の記載と同一とする。レンタル品については、納入年月日を記載する。
　「管理部署」欄は、当該目的特化型機器を管理する部、課、室名等を記載する。

　「目的特化型機器品名」欄は、機種名、型番、製造番号等を記載する。



 
付紙様式第６

取り出し日 返却日
情報保証を確保するため

の措置の確認
許可日

～

□ インターネット等

外部ネットワーク接続

要領の確認

□ 不要なデータを保

存していない

～

□ インターネット等

外部ネットワーク接続

要領の確認

□ 不要なデータを保

存していない

～

□ インターネット等

外部ネットワーク接続

要領の確認

□ 不要なデータを保

存していない

～

□ インターネット等

外部ネットワーク接続

要領の確認

□ 不要なデータを保

存していない

～

□ インターネット等

外部ネットワーク接続

要領の確認

□ 不要なデータを保

存していない

～

□ インターネット等

外部ネットワーク接続

要領の確認

□ 不要なデータを保

存していない

記載要領

番号

目的特化型機器持ち出し管理簿

１  「番号」欄には、年度の通し番号を記載する。

２  「一連番号」欄には、目的特化型機器管理簿から該当する目的特化型機器の一連番号を記載する。

３  「持ち出し期間」欄には、持ち出し期間が１日だけの場合を除き、必ず終了日を記載する。

４　部隊等情報保証責任者は、「情報保証を確保するための措置の確認」欄の「インターネット等外部接続要領の確認」及び「不要なデータを保存していない」の両方を確認した後、許可欄へ許可日を記載する。

５　部隊等情報保証責任者補助者は、目的特化型機器の取り出し及び返却の際、日付を確認欄へ記載する。

備考
部隊等情報保証責任者の許可

部隊等情報保証責任者：○○部○○課長（○○研究所○○研究部長）

所属 　：○○部○○課○○室○○班（○○研究所○○研究部○○研究室）

一連番号
持ち出し者

氏名
持ち出し先

持ち出し理由及び

内蔵データ
（概要・ファイル名）

持ち出し期間

部隊等情報保証責任者補助者の

確認



 　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　
付紙様式第７ 

    
 

電子計算機情報使用確認書 
 

 
 
　　下記に示す内容における目的特化型機器での電子計算機情報の取り扱いについて 

　　確認した。 
 

 
　                 　　　　　　              確認年月日 
　                　　　　　　　　　　　　   令和　　年　　月　　日          
            　　　　　　　　　　　　　　　　（指定されている管理者等） 
　　　　　　　　　　　　　　　　　　　　　　　官職・氏名 
                                                         　　　　　　　  
 
                                        
1　目的特化機器の一連番号 
                                        
2　目的特化機器の主要業務内容及び概要         
                                        
3　電子計算機情報の区分（該当番号を○で囲むこと） 
 
　　　①注意電子計算機情報 
 
　　　②秘密電子計算機情報 
 
　　　③特定秘密電磁的記録 
 
　　　④特別防衛秘密電子計算機情報 
 
　　　⑤個人情報電磁的記録 
 
 
4　情報漏えい対策等 
 
5　利用期間　令和　　年　　月　　日　～　令和　　年　　月　　日　 
 
6  利用者の範囲 
 
 
 
 
 
 
 
 
 
 
 
                                            申請年月日 
                                            令和　　年　　月　　日 
                                            （申請者） 
                                            官職・氏名 
                                                                        
 

 
注：本様式に記載しきれない場合は、別紙（様式委任）に記載し添付すること。 



 　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　

付紙様式第８  
 
 
 

 
 

目的特化型機器 廃棄・登録抹消申請書  
 
 
 
 
 

（部隊等情報保証責任者）  
官職・氏名      殿  
 

申請年月日 令和  年  月  日  
申請者（目的特化型機器の使用者）  
所属・官名又は階級・氏名  

 
 
          下記のとおり目的特化型機器の廃棄・登録抹消を申請する。  
 
 

記  
 
        １ 目的特化型機器の一連番号  
 
 
 
        ２ 目的特化型機器のデータの内容  
 
 
 
        ３ 廃棄・登録抹消の理由  
             
 
 
 
 
 
 
 
 
 
 
 
 
 
    ※ 承認番号は、年度ごとに付与するものとし、□には廃棄または登録抹消、

○には年度△には一連番号を記載する。  

承認番号※  
 

□□ 
○○－△  

（  ． ． ）  
 



別紙第３ 

 

可搬記憶媒体の管理及び使用要領 

 

１　目的 

この管理及び使用要領は、情報の流出防止の観点から本通達第５第２項の規定に

基づき、防衛装備庁における、可搬記憶媒体の管理等を適切に実施するために必要

な事項を定めることを目的とする。 

２　用語の定義 

⑴　可搬記憶媒体　省訓令第２条第５号に規定するものをいい、種類は、付紙第１

のとおりとする。 

⑵　未使用可搬記憶媒体　可搬記憶媒体のうち、調達等で取得した可搬記憶媒体で

あって、一度も情報の保存がされていない未使用のものをいう。 

⑶　可搬記憶媒体の取り出し　第６項に規定する可搬記憶媒体管理簿に登録した可

搬記憶媒体を保管している保管庫から使用又は点検のため取り出すことをいう。 

⑷　可搬記憶媒体の持ち出し　第６項に規定する可搬記憶媒体管理簿に登録した可

搬記憶媒体を職場から持ち出して管理下に置く状態をいう。 

⑸　移管  データが格納された可搬記憶媒体の管理を、他の部隊等情報保証責任者、

国の機関（独立行政法人等国の機関に準じるものを含む。）、公共団体、関係教

育機関、関係研究機関（以下「他省庁等」という。）又は契約相手方に移すこと

をいう。 

⑹　貸出　データが格納された可搬記憶媒体を他の部隊等情報保証責任者、他省庁

等又は契約相手方に返却することを条件に引き渡すことをいう。 

⑺　データの複製　可搬記憶媒体に格納されたデータを他の情報システム等に複製

することをいう。 

３　可搬記憶媒体持ち出し区域 

　　可搬記憶媒体を職場から持ち出すことができる区域は、防衛装備庁の職場、防  

  衛装備庁の管理する建物及び塀・柵等で外部と区分された防衛装備庁の敷地内と  

  する。ただし、防衛装備庁以外の他の機関の職場が混在する建物については、同  

  一建物内の防衛装備庁の職場間を繋ぐ共用部分（廊下、階段及び昇降機）を含む。 

４　管理簿等 

    部隊等情報保証責任者は、可搬記憶媒体の管理に当たって次の簿冊を備え付け 

　るものとする 

⑴　可搬記憶媒体管理簿（付紙様式第１） 

⑵　可搬記憶媒体持ち出し等管理簿（付紙様式第２） 

 



５　部隊等情報保証責任者　 

部隊等情報保証責任者は、可搬記憶媒体の集中保管、管理及び管理簿等の簿冊の

整備、記録等に係る職務を行うものとする。 

６　可搬記憶媒体の管理 

⑴　部隊等情報保証責任者は、職員が未使用可搬記憶媒体を使用する場合及び可搬

記憶媒体を取得した場合は、その可搬記憶媒体について、可搬記憶媒体管理簿に

登録するものとする。 

　　　なお、次官通達第８第１号の適切な管理は、保管場所を定め集中保管すること

　　をいう。また、次官通達第８第１号②に規定するものについては、可搬記憶媒体

　　管理簿に登録している可搬記憶媒体と区別できる標示をするとともに適切に保管

　　するものとする。 

⑵　可搬記憶媒体には、部隊等ごとの一連番号を記載するものとする。また、一連

番号は、原則として付紙第２の要領で、部隊等情報保証責任者が付与するものと

し、一度付与した一連番号は、再使用しないものとする。ただし、同一の可搬記

憶媒体において、同一の一連番号で管理することが適切と部隊等情報保証責任者

が判断する場合はこの限りではない。 

⑶　可搬記憶媒体は、次に掲げる場合を除き、鍵の掛かる保管庫等で原則として１

か所に集中保管するものとする。 

なお、保管庫等の鍵の管理者は、部隊等情報保証責任者又は部隊等情報保証責任

者補助者を充てるものとする。 

ア　部隊等情報保証責任者が業務上の必要性からやむを得ないと認める場合は、集

中保管をする保管庫とは別に、鍵の掛かる保管庫等を設置し保管することができ

るものとする。その場合には、部隊等情報保証責任者補助者を指定し、管理を補

佐させることができるものとする。 

イ　保管庫等の外に常設せざるを得ない可搬記憶媒体は、部隊等情報保証責任者に

可搬記憶媒体持ち出し等管理簿により許可を得た上で、ワイヤー等で固定するな

ど盗難防止策を講じることにより施錠可能な区画に設置することができるものと

し、設置場所及び設置日を可搬記憶媒体管理簿に記録するものとする。 

⑷　職員は、可搬記憶媒体を使用するため、保管庫等から取り出す場合は、その都

度、保管庫等の管理者の確認を得た上で、可搬記憶媒体持ち出し等管理簿に必要

事項を記入するものとする。この場合において、部隊等情報保証責任者は、保管

庫等の管理者による確認の真正性について確実に確認を実施するものとする。 

⑸　部隊等情報保証責任者は、年１回以上、適宜、保管している可搬記憶媒体と、

管理簿、持ち出し等管理簿及び可搬記憶媒体廃棄・登録抹消申請書とを突合し、

適切に管理されていることを確認するものとする。また、突合を行った結果につ 

　いて、可搬記憶媒体持ち出し等管理簿に実施年月日等の必要事項を記入するもの



とする。 

７　可搬記憶媒体の持ち出し、貸出又は移管 

⑴　職員は、可搬記憶媒体を可搬媒体持ち出し区域から持ち出す場合又は貸出し、

若しくは移管する場合は、可搬記憶媒体持ち出し等管理簿に必要事項を記入し、

部隊等情報保証責任者の許可を得るものとする。この場合において、部隊等情報

保証責任者は申請の真正性について確実に確認するものとする。 

⑵　部隊等情報保証責任者は、持ち出し、貸出又は移管を許可する場合は、次官通

達第８第９号及び第１０号に基づき以下のことを実施すること。 

ア　当該可搬記憶媒体に持ち出し先で業務上必要となる電子計算機情報以外の電子

計算機情報が保存されていないことを確認する。 

イ　持ち出しの場合は、保存されているデータを目的以外に複製しないことを指導

する。 

ウ　暗号化を解除する場合、ファイル暗号化ソフトの運用及び維持管理要領につい

て（通達）（装官総第１３０号。２７．１０．１）第４項第５号に規定する解除

要領に従い解除の許可を得ていることを確認する。 

⑶　前号の確認は部隊等情報保証責任者による実施が困難な場合には、部隊等情報

保証責任者補助者に実施させた上で報告させることができるものとする。 

⑷　職員は、可搬記憶媒体を職場から持ち出す場合は、格納されたデータを、目的

以外に複製しないものとする。 

⑸　職員は、可搬記憶媒体を職場から持ち出す場合には、原則として持ち出し専用

の可搬記憶媒体を使用するものとする。ただし、試験用データ等で持ち出し専用

の可搬記憶媒体に格納することが困難な場合にはこの限りではない。 

⑹　職員は、持ち出し専用の可搬記憶媒体でデータを持ち出す場合は、必要なデー

タのみ格納し使用後は必ずデータを消去するものとする。 

⑺　職員は、可搬記憶媒体の貸出、返却又は移管を行う場合は、可搬記憶媒体送付

・受領書（付紙様式第３）を取り交わすものとする。この場合において、送付書

又は受領書を受理した者は、当該送付書又は受領書の真正性について確実に確認

を実施するものとする。 

⑻　職員は、可搬記憶媒体の貸出を行う場合は、データの複製については、必要最

小限にとどめること及びそのデータが不要となった場合には複製したものを含め

速やかに廃棄すること、その他、情報の流出防止対策を徹底させるものとする。 

⑼　職員は、可搬記憶媒体の移管又は貸出を受けた場合、必ずウイルスチェックを

実施するものとする。 

８　可搬記憶媒体の廃棄及び登録抹消 

⑴　可搬記憶媒体管理簿に登録済みの可搬記憶媒体を廃棄する又は情報システムに

組み込む等により管理する必要がなくなった場合は、可搬記憶媒体廃棄・登録抹



消申請書(付紙様式第４)により部隊等情報保証責任者の許可を得るものとする。

この場合において、可搬記憶媒体廃棄・登録抹消申請書を受理した者は、当該可

搬記憶媒体廃棄・登録抹消申請書の真正性について確実に確認を実施するものと

する。ただし、廃棄は物品不用決定申請を行う場合はこの限りではない。 

⑵　廃棄は、本通達別紙第６第５項に基づき、部隊等情報保証責任者又は部隊等情

報保証責任者補助者の立ち会いの下、確実に廃棄するものとする。 

９　管理簿等の記載要領 

管理簿等の記載要領は以下の各号によるほか、細部は各付紙様式に記載している

要領によるものとする。 

⑴　移管　可搬記憶媒体を移管したときは、管理簿の備考欄に移管と記載し、その

年月日を記載するとともに、その他の欄は取消線を引くものとする。 

⑵　廃棄及び登録抹消　可搬記憶媒体を廃棄又は管理する必要がなくなった場合は、

管理簿の備考欄に廃棄年月日又は登録抹消年月日及び可搬記憶媒体廃棄・登録抹

消申請書の承認番号を記載し、その他の欄は取消線を引くものとする。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

付紙第１ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

可搬記憶媒体の種類 解説又は具体例

1 各種情報端末
各種情報端末で本体にメモリが内蔵され、情
報システムに接続できるものが可搬記憶媒体
に該当する。

2 フロッピーディスク ８インチ、５インチ、３．５インチ等

3 光磁気ディスク MO、ＭＤ等

4 フラッシュメモリ
ＵＳＢメモリ、ＳＤ、ミニＳＤ、マイクロＳＤ、ピク
チャー
カード、コンパクトフラッシュ等の半導体メモリ

5 光ディスク
ＣＤ（Compact Disc ）、ＤＶＤ（Digital
Versatile Disc）、ＢＤ（Blu-ray Disc）等

6 外付けハードディスク ＳＳＤ（Solid State Drive）等

7 内蔵型ハードディスク

情報システムや目的特化型機器から取り外さ
れた内蔵型ハードディスクが可搬記憶媒体に
該当する。
ＳＳＤ（Solid State Drive）を含む。

8 磁気テープ等
アナログ記録方式、ディジタル記録方式の別
に関わらず、全ての磁気テープが可搬記憶
媒体に該当する。

9
デジタルカメラ、デジタルビデ
オ、ＩＣレコーダ等

デジタルカメラ、デジタルビデオ、ＩＣレコーダ
等で本体にメモリが内蔵され、情報システム、
又は目的特化型機器に接続できるものが可
搬記憶媒体に該当する。

注：可搬記憶媒体は、目的特化型機器に分類されるものを除く。



付紙第２ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 



 

 

付紙様式第１ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

管理部署

保管庫等 A：「○○号館○○号室内北側壁面収納庫」

B：「○○号館○○号室内キャビネット」

C：「執務室に設置」

USBメモリ A

DVD-R B

外付けハードディスク Ｃ

記載要領

４　 持ち出し専用の場合は、備考欄に「持ち出し専用」と記載する。

部隊等情報保証責任者

一連番号
登録

年月日
可搬記憶媒体

の種別
媒体の使用目的
又は保存データ

保管場所 備　考

可搬記憶媒体管理簿

１　 備考欄には、移管・廃棄等があれば「移管」、「廃棄」等と記載した上、その年月日を記載し、その他の欄は取消線を引くものとする。

２　「媒体の使用目的又は保存データ」欄は、データが格納されていなければ使用目的を、格納されていれば保存データを記載する。

３　 試験専用の場合は、備考欄に試験専用の旨及び試験名称を記載する。



 

 

付紙様式第２ 

取り出し日時 返却日時
持ち出し等

種別
データの

状態
持ち出し等期間 許可日

（　　．　． 　） （　　．　． 　） （　　．　． 　）

□ 持ち出し

□ 貸出

□ 移管

□ 暗号化

□ 非暗号化

□ データなし
～

（　　．　． 　） （　　．　． 　） （　　．　． 　）

□ 持ち出し

□ 貸出

□ 移管

□ 暗号化

□ 非暗号化

□ データなし
～

（　　．　． 　） （　　．　． 　） （　　．　． 　）

□ 持ち出し

□ 貸出

□ 移管

□ 暗号化

□ 非暗号化

□ データなし
～

（　　．　． 　） （　　．　． 　） （　　．　． 　）

□ 持ち出し

□ 貸出

□ 移管

□ 暗号化

□ 非暗号化

□ データなし
～

（　　．　． 　） （　　．　． 　） （　　．　． 　）

□ 持ち出し

□ 貸出

□ 移管

□ 暗号化

□ 非暗号化

□ データなし
～

（　　．　． 　） （　　．　． 　） （　　．　． 　）

□ 持ち出し

□ 貸出

□ 移管

□ 暗号化

□ 非暗号化

□ データなし
～

記載要領

１

２ 　移管等、返却がない場合、「持ち出し等期間」欄の終了日は「永久」と記載するものとし、「返却（日時）」欄には斜線を引くものとする。

３

４

５

６

７ 　貸出及び移管の際は、備考欄に、受領した担当者を記載する。

８ 　部隊等情報保証責任者補助者は、可搬記憶媒体の取り出し及び返却の際、日時を確認欄へ記載する。

使用者
氏名

使用場所又は
持ち出し等先

使用目的又は
データの内容

（概要・ファイル名）

部隊等情報保証責任者：

所属 　：

可搬記憶媒体持ち出し等管理簿

　持ち出し期間内に返却できない場合は、部隊等情報保証責任者から延長の許可を得るものとし、備考欄にその旨記載するものとする（「期間延長の許可」と記載し、許可年月日も併せて記載する）。また、持ち出し等期間の終了日を見え消し修正

するものとする。

　保管庫等の外に常設する場合は、「持ち出し等種別」欄に斜線を引き、備考欄に「保管庫外設置許可」と記載し、「許可日」欄に部隊等情報保証責任者が許可日を記載する。

　契約に基づく企業への貸出の場合は、備考欄に調達要求番号又は契約番号を記載する。

一連番号
ウイルス
チェック

実施

　 「可搬記憶媒体持ち出し区域外への持ち出し等」の「許可日」欄は、部隊等情報保証責任者が許可日を記載する。

保管庫等の管理者の確認 可搬記憶媒体持ち出し区域外への持ち出し等

備考

　「ウイルスチェック実施」欄は、ウイルスチェックを実施後、「レ」を記入する。



付紙様式第３ 
可搬記憶媒体送付・受領書 

送付書番号  
送　　　付　　　書（貸出・返却・移管）  ※

第　　　号

可搬記憶媒体の一連番号 可搬記憶媒体の種類 データの内容又は件名 備　　考

 上記のとおり送付します。 
 
 令和　　年　　月　　日 
   （部隊等情報保証責任者等） 
         職　　名         殿 
                                         （部隊等情報保証責任者等） 
         　　　　　　　　　　　　　　　　　　　　　職　　名       

  
　 

切り取り線

　 

送付書番号  
受　　　領　　　書（貸出・返却・移管）  ※

第　　　号

可搬記憶媒体の一連番号 可搬記憶媒体の種類 データの内容又は件名 備　　考

 上記のとおり受領しました。 
  
  
令和　　年　　月　　日 
   （部隊等情報保証責任者等） 
         職　　名         殿 
                                         （部隊等情報保証責任者等） 
         　　　　　　　　　　　　　　　　　　　　　職　　名       

注：１　部隊等情報保証責任者等とは、部隊等情報保証責任者及び部隊等情報保証責任者補助

者をいう。また、宛先が他省庁等及び契約相手方の場合は名称、職名及び氏名を明記す

ること。 
　　２　送付書番号は、送付書・受領書とも同じ番号を記入すること。 
 
　　※　該当するものに○を付ける。 
 
 



付紙様式第４ 
 
 
 

                                                                           
                 

                　可搬記憶媒体廃棄・登録抹消申請書 
 

 承認番号※
 
 □□ 
 ○○－△ 
     （部隊等情報保証責任者） （　　．　．　）
          官職・氏名     殿
 

申請年月日　令和　　年　　月　　日 
申請者（可搬記憶媒体の使用者） 
所属・官名又は階級・氏名    　　　 

 
 
          下記のとおり可搬記憶媒体の廃棄・登録抹消を申請する。 
 
 

記 
 
        １　可搬記憶媒体の一連番号 
 
 
 
        ２　可搬記憶媒体のデータの内容 
 
 
 
        ３　廃棄・登録抹消の理由 
             
 
 
 
 
 
 
 
 
 
 
 
    ※　承認番号は、年度ごとに付与するものとし、□には廃棄または登録抹消、
　　　○には年度△には一連番号を記載する。 



別紙第４ 

　　サイバー攻撃等への対処要領 

１　目的 

この対処要領は、本通達第８の規定に基づき、防衛装備庁における対処要領を定

めることを目的とする。 

２　連絡体制 

⑴　防衛装備庁においてサイバー攻撃等への対処を担当する部署は、長官官房総務

官付情報システム管理室（以下「情報システム管理室」という。）とする。 

⑵　情報システム情報保証責任者は、情報システム管理室との連絡調整及び当該組

織内において事案に対処する部署を事案対処担当部署とし、正副の担当者を指定

し、情報保証責任者補助者への報告及び本人への通知を行うものとする。情報保

証責任者補助者への報告は、指定又は解除の都度、付紙様式第１を添付して行う

ものとするが、既に報告済みの者も含め、全ての事案対処担当部署について報告

するものとする。 

また、指定又は解除した本人への通知は、指定及び解除の都度、付紙様式第１を

添付して行うものとする。ただし、人事異動等によって当該情報システム情報保

証責任者の部下職員でなくなった場合は、解除の通知を省略することができる。 

３　初動対処 

⑴　職員はサイバー攻撃等を検知した場合又はそのおそれがあると疑われる事実を

把握した場合、直ちに事象を検知した情報システム等の隔離（ネットワークから

切り離す、可搬記憶媒体等の機器の接続を禁止する等）を行うとともに、事案対

処担当部署を通じて速やかに情報システム情報保証責任者に通報するものとする。

状況を把握した時点が課業時間外である場合には、当直系統をもって通報するも

のとする。 

⑵　情報システム情報保証責任者は前号の通報を受けた場合、情報システム管理室

を通じて事案対処責任者へ通報するものとする。第１報については電話等により

口頭で迅速に通報するものとし、事案対処責任者の確保を受けた後、付紙様式第

２により情報保証責任者に報告するものとする。この場合において、サイバー攻

撃等報告書を受理した者は、当該サイバー攻撃等報告書の真正性について確実に

確認を実施するものとする。 

また、事案対処担当部署は検知状況を確認するとともに、不用意に情報システ

ム等の電源を落とさない等、可能な限り証拠の保全に努めるものとする。 

⑶　事案対処責任者は前号の通報を受けた場合、情報保証責任者へ状況を報告する 

　とともに、防衛省整備計画局サイバー整備課（以下「本省担当課」という。）を

通じて事案対処統括責任者へ通報するものとする。 

 



⑷　情報システム管理室は情報システム情報保証責任者からの通報を受けた場合、

通報元の事案対処担当部署等と連絡を取り、検知状況の調査及び分析を実施する

ものとする。また、必要に応じて通報元の事案対処担当部署等に対し、情報シス

テム等に関する技術的支援を行うものとする。 

⑸　事案対処責任者は、次官通達第１１第３項第４号に規定される被害が発生して

いる場合及び他の機関の情報システムに影響を及ぼすおそれがあると判断した場

合、情報保証責任者へ状況を報告するとともに、他の機関の担当部署へ通報する

ものとする。 

⑹　本項第１号の通報が、部外からなされた場合においても、本項の規定に準じて

対処を行うものとする。 

４　原因探求及び排除 

⑴　事案対処責任者は情報システム管理室に指示し、状況の原因探求とその排除方

法についての検討を実施させるものとする。 

⑵　情報システム管理室は前号の実施に当たり、必要に応じて事案対処担当部署等

に調査を依頼できるものとする。 

⑶　情報システム管理室は本項第１号の検討結果に基づき、リスク分析、ダメージ

コントロール等を行うものとする。 

また、その内容について、適宜、事案対処責任者に報告するものとする。 

⑷　情報システム管理室は必要に応じて、本省担当課に適宜、連絡し、指示を仰ぐ

ものとする。 

５　復旧措置 

情報システム管理室は第４項の検討結果に基づき、できるだけ早期に、情報シス

テム等の復旧措置又は復旧支援を行うものとする。 

６　サイバー攻撃等への未然防止のための措置について 

サイバー攻撃等の未然防止のための措置について、次官通達第１１第２項による

ほか、省訓令第４８条に基づき、情報システム管理室はセキュリティ情報の収集に

努めるものとする。 

７　その他 

⑴　本要領を実施するに当たり、職員に対する調査を行う場合は、調査対象者のプ

ライバシーに配慮しなければならない。 

⑵　当該対処に関わる者は、関係者以外の者に調査等で知り得た情報を漏らしては

ならない。 

⑶　情報保証に係るその他の事案が生起した場合は、本対処要領に準じて事案対処

を行うものとする。 



付紙様式第１ 
 

事案対処担当部署及び担当者の指定・報告 
 
 
情報システム情報保証責任者（指定者）官職：　　　　　　　　　　　　　　　　　　 
 
 
指定した事案対処担当部署及び担当者 

事案対処担当部署 担当者(被指定者) 内線番号 指定年月日 任期 備考

（正）

（副）

 
解除した事案対処担当部署及び担当者 

事案対処担当部署 担当者(被解除者) 内線番号 解除年月日 指定年月日 備考

（正）

（副）

 
注１　情報保証責任者に事案対処担当部署及び担当者（被指定者）を報告する場合は、

既に担当者の指定を受けている者も含め、全ての担当者を記載する。 
２　担当者を記載する欄は、指定する人数に合わせて追加する。 

 
 
 
 



                                                                            付紙様式第２ 

　情報保証責任者　殿 

　（事案対処責任者経由） 

 

サイバー攻撃等報告書 

 

　防衛装備庁の情報保証に関する運用について（通達）別紙第４第３項２号の規定に基づき、下

記のとおりサイバー攻撃等を報告する。 

 

　　　　　                                  通報年月日 

　　　　　　　　　　　　　　　　　　　　　　令和　　年　　月　　日 

                                  　　 
                             （情報システム情報保証責任者） 

                                                                  

                                            官職 

         　　     　　　　　　    　　　　　                                 　　  

                                   

                                   

 

記 

 

１　検知日時　　　　　　　令和　　年　　月　　日（　曜日）　　時　　分 

 

２　検知者氏名・所属 

 

３　検知場所 

 

４　情報システムの主要業務内容 

 

５　情報システムで取り扱う情報及び取扱区分 

 

６　状況 

 

７　接続している情報システム等 

 

８　検知後の処置 

 

 

 

 

　

  注：１　「６　状況」は、取扱情報の漏洩の可能性の有無についても記載すること。 

２　「７　接続している情報システム等」は、他の情報システムやインターネット等に接続し

ている場合に、接続している情報システム等について記載すること。 

３　「８　検知後の処置」は、原因等の特定状況、ウイルス対処作業等の実施、正常動作の確

認の有無等について記載すること。 

４　本様式に記載しきれない場合は、別紙（様式任意）に記載し添付すること。 



別紙第５ 

 

インターネット上への情報流出時の対処要領 

 

 

１　目的 

この対処要領は、庁訓令２０条の規定に基づき職員からインターネット上への情

報流出事案に関する報告である場合に、所要の対処を迅速かつ的確に行うため、防

衛装備庁における対処要領について必要な事項を定めることを目的とする。 

２　連絡体制 

⑴　インターネット上への情報流出事案に対応する情報通信担当課及び秘密保全担

当課（以下「各担当課」という。）等を次のとおりとする。 

ア　次官通達別紙第３項第１号に基づく防衛装備庁における情報通信担当課を長官

官房総務官付情報システム管理室（以下「情報システム管理室」という。）とし、

秘密保全担当課を装備政策部装備保全管理課（以下「装備保全管理課」とい

う。）とする。 

イ　情報システム管理室との連絡調整及び組織内において当該事案に対処する部署

は、情報システム情報保証責任者単位で定めるものとし、別紙第４「サイバー攻

撃等への対処要領」の規定により指定される事案対処担当部署及び担当者をもっ

て充てる。 

⑵　情報システム管理室は、前号の事案対処担当部署に対し、相互に連絡先を把握

させるものとする。 

３　初動対処 

⑴　職員は、インターネット上に業務関連情報が流出している又はそのおそれがあ

ると疑われる事実を把握した場合、速やかに情報システム管理室に通報するもの

とする。第１報については電話等により口頭で迅速に通報するものとし、その際、

情報システム管理室は付紙様式第１に示す確認項目に従い記録を取るものとする。

課業時間外にあっては、当直系統をもって情報システム管理室に通報するものと

する。 

⑵　前号の通報を受けた情報システム管理室は、装備保全管理課と相互に連携して

流出した情報を把握し、流出元の情報システムを特定して、関連する事案対処担

当部署に、速やかに当該電子計算機をネットワークから切断又は離隔を指示する

ものとする。  

⑶　当該事案が秘密保全事案（又はそのおそれがある事案）か否かの判断は、装備

保全管理課が行うものとする。 

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　



　　　　　 

⑷　情報システム管理室（秘密保全事案又はそのおそれがある事案の場合は装備保

全管理課）（以下「情報システム管理室等」という。）は、当該事案が防衛装備

庁で処理すべきと思量する場合、情報保証責任者及び情報保証責任者補助者並び

に防衛省整備計画局サイバー整備課及び防衛省防衛政策局調査課情報保全企画室

（以下「本省担当課室」という。）に通報するものとする。 

　　　なお、担当部署が装備保全管理課の場合、情報システムに関する技術的事項に

　　ついて、情報システム管理室が支援を行うものとする。 

⑸　情報システム管理室等は、当該事案が防衛装備庁以外の機関で処理すべきと思

量する場合、当該機関の担当課に通報し、その旨を情報保証責任者及び情報保証

責任者補助者に報告するものとする。その後、引き続き事案の処理に協力するも

のとする。 

⑹　本項第１号の報告が部外からなされた場合においても、本項の規定に準じて対

処を行うものとする。 

４　詳細把握、原因究明等 

⑴　情報保証責任者は、当該事案に対し直ちに対処のための組織（以下「事案対処

グループ」という。）を編成するものとする。 

⑵　情報保証責任者は、情報保証責任者補助者に事案対処グループを編成させるも

のとする。事案対処グループは、情報システム管理室等を中心とし、その他の構

成員は情報保証責任者補助者が指名するものとする。 

⑶　事案対処グループは流出した情報の拡散防止について検討し、適切な措置を行

うものとする。 

⑷　情報保証責任者は、事案対処グループに指示して付紙様式第２に示す基準によ

り当該事案の詳細を把握させるものとする。 

⑸　事案対処グループは、当該事案の詳細把握に当たり、必要に応じて事案対処担

当部署に調査を指示するものとする。事案対処担当部署は、所要の調査を行い事

案対処グループに報告するものとする。 

⑹　事案対処グループは、事案対処担当部署からの報告を整理し、当該事案の詳細

把握、原因究明、リスク分析、ダメージコントロール等を行うものとする。 

⑺　事案対処グループは、前号に基づき実施した内容を情報保証責任者に報告する

ものとする。 

⑻　事案対処グループは、事案対処の状況について情報システム管理室等を通じて

本省担当課室に適宜通報し、必要に応じ指示を仰ぐものとする。 

５　再発防止策の策定 

事案対処グループは、類似の事案に対処する方策を検討し、情報システム管理室

等を通じて本省担当課室と調整後、再発防止策を策定するものとする。 



６　その他 

⑴　当該事案対処において職員に対する調査を行う場合は、調査対象者のプライバ

シーに配慮しなければならない。 

⑵　当該事案対処に関わる者は、調査等で知り得た情報を関係者以外の者に口外す

ることは厳に慎まなければならない。 

⑶　情報保証に係るその他の事案が生起した場合は、本対処要領に準じて事案対処

を行うものとする。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                 　　　　　　　　　　　　　　　　　　　　　　



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                        　　

付紙様式第１ 

インターネット上への情報流出時の確認項目（第１報） 
 
             受信日時                      
             受信者所属                     
                氏名                     

確認項目 内   容 

第１発見者 
（通報者） 

所  属  
氏  名  
内線番号  

発見日時  

発見の経緯 

 
 
 
 
 

流出情報の概要 

 
 
 
 
 

流出先のＵＲＬ※  

発見後の対応及び指示 

 
 
 
 
 

その他 

 
 
 
 
 

※ 「流出先のＵＲＬ」は、第１発見者が発見したものを記入する。 
 
 



 

付紙様式第２

NO. 内　　　容

1

2 所属

3 氏名

4 内線番号

5

6

7

8

9

10

11 所属

12 氏名

13 内線番号

14 各担当課 長官官房総務官付情報システム管理室

15 担当者

16 内線番号

17 各担当課 装備政策部装備保全管理課

18 担当者

19 内線番号

20
21

22
23
24
25
26
27 文書番号等（作成日又は複製日等）

28 管理担当部署
29 現在の状況（保管・廃棄の別）
30
31
32 所属

33 階級

34 氏名（ふりがな）

35 年齢（生年月日）

36 職歴（配置年月日）

37 官品・私有の別

38 利用者（私有の場合は所有者）

39 一連番号（私有の場合は型式等）

40 購入又は取得時期

41 主な利用目的

42 保管場所（官品のみ）

43 保管場所の鍵の有無（官品のみ）

44 持ち出しの有無（官品のみ） ※“有”の場合は申請書の写しを添付する。

45 インターネットへの接続許可の有無

46 官品・私有の別

47 管理者（私有の場合は所有者）

48 一連番号（私有の場合は種別）

49 当該情報の保存時期

50 流出元パソコン等への移動時期 

51 保管場所（官品のみ）

52 保管場所の鍵の有無（官品のみ）

53 持ち出しの有無（官品のみ） ※“有”の場合は履歴簿及び記録簿の写しを添付する。

54

55

56

57 実施時期

58 結果について

59 実施時期

60 調査内容

61 結果について

62 実施時期

63 教育要領

64 教育内容

65 流出元職員の参加状況
66 影響先

67 対策
流出に伴う影響

所属機関
※当該流出情
報、流出元職

員、パソコ
ン、可搬記憶
媒体等の所
属、管理が
各々に異なる
場合は、それ

ごとに記載す
る。

情報システム情報保証責任者名

部隊等情報保証責任者名

保全責任者名

自己点検

自宅私有パソコン
等の調査

情報保証教育の実
施状況

流出元

職員

パソコン等

可搬記憶媒体

秘密区分の有無（有りの場合、区分及び件数）
個人情報の有無（有りの場合、件数）
流出元職員が職務上取り扱える情報か否か

行政文書として登
録されている場合

流出経路
流出の時期
流出の種類及び経路（DII・インターネット・可搬記憶媒体等）

流出情報

情報の内容
ファイル形式

情報の作成元機関
開示区分（開示・不開示）

通報

受信日時

受信者

情報通信担当課

秘密保全担当課

インターネット上への情報流出時の調査票
確認項目

事案概要

発見

第１発見者
(通報者)

発見日時

発見の経緯

流出情報の概要

流出先のURL等

発見後の対応及び指示



別紙第６ 

 

情報システム等の廃棄等要領 

 

１　目的 

この要領は、省訓令第４２条に規定される措置並びに次官通達第６及び第７に従

って、情報システム情報保証責任者が、情報システム、目的特化型機器及び記憶媒

体の廃棄等を行う場合に、情報システムに保存された電子計算機情報を復元不可能

な状態（以下「抹消」という。）にする要領を定めたものである。 

２　用語の定義 

⑴　廃棄等　廃棄及び返却のことをいう。 

⑵　返却　賃貸借契約した情報システム、目的特化型機器及び記憶媒体を返却する

ことをいう。 

⑶　セクタ　ハードディスクなどの、ディスク型外部記憶のメディアに作られた年

輪状のトラックを同一の角度又は長さを基準にして、同容量になるように細かく

区切った、物理的にデータの読み書きを扱う上で最も小さな単位をいう。 

⑷　クラスタ　セクタが複数集まったものであり、ＯＳ上からのファイルアクセス

の最小の単位をいう。 

⑸　乱数　何ら法則性のない数の並びをいう。 

⑹　固定記憶媒体　情報システム及び目的特化型機器に組み込まれている固定ハー

ドディスクその他の可搬記憶媒体でない記憶媒体をいう。 

３　抹消要領 

抹消する方法については、以下に示す方法から選択するものとする。 

⑴　各クラスタに乱数を２回以上上書きした後、オールゼロ又は固定値（０ｘ００

等）を１回以上上書きする方法 

⑵　磁気記憶媒体を消磁装置に入れて当該媒体内の全てのデータを消去する方法 

⑶　電磁的記録媒体を物理的に破壊する方法 

⑷　揮発性メモリの電力供給を停止する方法 

４　情報システム及び目的特化型機器の廃棄等要領 

情報システム及び目的特化型機器の廃棄等を行う場合は、固定記憶媒体について次

　項に従うものとする。 

５　記憶媒体の廃棄等要領 

固定記憶媒体及び可搬記憶媒体の廃棄等を行う場合は、必要に応じて、秘密保全

  に関する訓令の解釈及び運用について（通達）（防防調第４６０７号。１９．４． 

　２７）第４９又は別紙第３第１５の規定及び特定秘密の保護に関する訓令の運用に 

　ついて（通達）（防防調第１７８８２号。２６．１２．８）第１８第３項の規定に



　従うとともに、秘密保全に関する訓令（平成１９年防衛省訓令第３６号）第４７条

　第２項、特定秘密の保護に関する訓令（平成２６年防衛省訓令第６４号）第２８条

　第１項又は特別防衛秘密の保護に関する訓令（平成１９年防衛省訓令第３８号）第

　４５条第１項の規定される方法に従うものとする。ただし、当該記憶媒体に保存さ

　れている電子計算機情報が、注意電子計算機情報、秘密電子計算機情報、特定秘密

　電子計算機情報又は特別防衛秘密電子計算機情報のいずれにも該当しない場合は、

　第３項の方法に従って抹消すればよいものとする。 

６　修理のため部外の者に引き渡す場合 

情報システム情報保証責任者は、情報システムの全部又は一部を修理のため部外

の者に引き渡す場合は、本要領の規定に従うものとする。ただし、これにより難い

場合は、残置された電子計算機情報の取扱いに関して修理を行う部外の者と契約時

に取り決める等、情報保証を確保する上で必要な措置を講じなければならない。


