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調達行為を伴わない外部サービスの職務上の利用等について（通知） 

 

標記について、調達行為を伴わないＳＮＳ等の外部サービスの利用等に関する申合

せ（令和４年１２月１２日関係省庁申合せ）及びＣｈａｔＧＰＴ等の生成ＡＩの業務

利用に関する申合せ（令和５年９月１５日デジタル社会推進会議幹事会申合せ）を踏

まえ、防衛省の情報保証に関する訓令（平成１９年防衛省訓令第１６０号。以下「情

報保証訓令」という。）第５５条の規定に基づき、下記のとおり定めたので通知す

る。 

なお、調達行為を伴う外部サービスの職務上の利用等については、情報システムに

関する調達に係るサプライチェーン・リスク対応のための措置について（防装庁

（事）第３号。平成３１年１月９日）において、外部サービスの私的利用について

は、ソーシャルメディアの私的利用に関する注意事項について（通知）（防整情第９

１２１号。令和５年４月２０日）においてそれぞれ定めるところによる。 

 

記 

 

 

情報保証責任者  

 整備計画局長 
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 施設等機関の長 

 各 幕 僚 長 

 情 報 本 部 長 

 防 衛 監 察 監 

 各地方防衛局長 

 防衛装備庁長官 



 

 

１ 趣旨等 

本通知は、昨今ソーシャルネットワーキングサービス（ＳＮＳ）や Ｗｅｂ会議

サービスをはじめとする外部サービスの利用等が職務上必要となる機会が増大して

きており、こうした外部サービスの利用等に当たっては、セキュリティリスクを十

分踏まえることが求められることから、調達行為を伴わない外部サービスの職務上

の利用等について定めるものである。 

なお、調達行為を伴わない外部サービスにおいて、業務用データを取り扱うこと

はできない。 

 

２ 用語の定義 

この通知において、次の各号に掲げる用語の意義は、それぞれ当該各号に定める

ところによる。 

⑴ 外部サービス ＳＮＳ、Ｗｅｂ会議サービス、翻訳サービス、オンラインによ

るストレージサービス、生成ＡＩサービスその他の部外の者が一般向けに情報シ

ステムの一部又は全部の機能を提供するもの（国の行政機関、独立行政法人及び

外国政府の機関が提供するものを除く。）をいう。 

 ⑵ 利用等 防衛省の情報システムを用いて、外部サービスを防衛省の職務として

利用すること（閲覧又は電磁的記録（電子的方式、磁気的方式その他人の近くに

よっては認識することができない方式で作られる記録であって、電子計算機によ

る情報処理の用に供されるものをいう。）の受信のみの場合を除く。）及び防衛省

の情報システムに外部サービスを利用するためのアプリケーション等をインスト

ールすることをいう。 

⑶ 業務用データ 職員が職務上作成し（作成中も含む。）、又は取得したデータで

あって、当該データに行政機関の保有する情報の公開に関する法律（平成１１年

法律第４２号）第５条各号の規定に基づき行う開示又は不開示の処分に係る審査

基準を適用した場合、不開示情報に該当する情報が含まれるものをいう。 

⑷ 外部サービス利用者 職務として外部サービスを利用等する防衛省職員（業務

委託している事業者が外部サービスの利用等を行う場合には、当該事業者の従業

員を含む。）をいう。 

 

３ 外部サービスの利用承認 

 ⑴ 機関等の情報保証責任者は、職務上、外部サービスの利用等を行う場合、あら

かじめ情報保証統括責任者の利用承認を受けなければならない。 

⑵ 機関等の情報保証責任者は、利用承認を受ける場合には、別紙様式により情報

保証統括責任者に申請するものとする。 



 

⑶ 情報保証統括責任者は、前号の申請を受けた場合、これを審査するため、内閣

サイバーセキュリティセンターに対して、必要な助言を求めるものとする。ただ

し、利用等の申請を受けた外部サービスについて、既に内閣サイバーセキュリ 

ティセンターの助言を受けている場合には、これを省略することができる。 

⑷ 情報保証統括責任者は、申請を受けた外部サービスの利用等が可能であること

を確認した上で利用承認を行い、その結果を機関等の情報保証責任者に通知する

ものとする。 

 

４ 外部サービス管理者の責務 

⑴ 外部サービスの利用承認を受けた機関等の情報保証責任者は、当該外部サービ

スの利用等を適切に管理するため、情報保証訓令別表第２に定める単位（以下

「単位」という。）を基準として、外部サービス管理者を指定するものとする。 

⑵ 外部サービス管理者は、外部サービス利用者が外部サービスで業務用データを

取り扱うこと、外部サービスの誤った操作及び設定を行うこと等を防止するた

め、外部サービス利用者に対する継続的な指導、外部サービス利用者による利用

等の状況の把握、設定及び操作手順書の作成及び提示等、必要な措置を講じるも

のとする。 

 ⑶ 外部サービス管理者は、オンラインによるストレージサービスの利用等を行う

場合には、データを別途適切に保存する等、外部サービスの特性に応じた必要な

措置を講じるものとする。 

⑷ 外部サービス管理者は、外部サービス管理者として指定された単位において、

当該単位が所属する機関等が利用承認を受け、同機関等に所属する他の単位が既

に利用等を行っている外部サービスの利用等を新たに始める場合には、当該単位

が所属する機関等の情報保証責任者及び整備計画局サイバー整備課長に通知する

ものとする。 

⑸ 外部サービス管理者は、その補助者として、外部サービス管理者補助者を指定

することができる。 

   

５ 経過措置等 

⑴ 機関等の情報保証責任者は、本通知の施行前に利用等を開始している外部サー

ビスについては、令和５年８月３１日までの間、第３項に規定する利用承認を受

けずに利用等を継続することができる。 

⑵ 本通知の実施に関し必要な事項は整備計画局サイバー整備課長が定める。 

 

関連文書 １：調達行為を伴わないＳＮＳ等の外部サービスの利用等に関する申合せ 

（令和４年１２月１２日関係省庁申合せ） 



 

     ２：ＣｈａｔＧＰＴ等の生成ＡＩの業務利用に関する申合せ（令和５年９

月１５日デジタル社会推進会議幹事会申合せ） 

添付書類：別紙様式 

配布区分：整備計画局サイバー整備課長 
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