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   取扱い上の注意を要する文書等及び注意電子計算機情報の取扱いについて（通達） 

 

 標記について、別添のとおり定められたので、この旨管下の職員に周知せられ、この実施

に遺漏なきよう期せられたい。 

 なお、取扱い上の注意を要する文書等の取扱いについて（防防調１第９４８号。５６．３

．２）は、平成１９年５月１日付けをもって廃止する。 

 

 

添付書類：取扱い上の注意を要する文書等及び注意電子計算機情報の取扱いについて 

 



取扱い上の注意を要する文書等及び注意電子計算機情報の取扱いについて 

 

第１章 取扱い上の注意を要する文書等の取扱い 

第１ 文書若しくは図画（電磁的記録（電子的方式、磁気的方式その他人の知覚によって

は認識することができない方式で作られる記録をいう。以下同じ。）を含む。以下同

じ。）又は物件のうちで、防衛省の職員以外の者又は当該事務に関与しない防衛省の

職員にみだりに知られることが業務の遂行に支障を与えるおそれのある文書、図画又

は物件（以下「取扱い上の注意を要する文書等」という。）は、適当な場所にその旨

を表示し適正に管理するものとする。 

  ２ 取扱い上の注意を要する文書等の種類は、次に掲げるとおりとする。 

   ⑴ 部内限り 防衛省の職員以外の者にみだりに知られることが業務の遂行に支障を

与えるおそれのあるもの 

   ⑵ 注意 当該事務に関与しない防衛省の職員にみだりに知られることが業務の遂行

に支障を与えるおそれのあるもの 

 

 第２ 秘密保全に関する訓令（平成１９年防衛省訓令第３６号。以下「省秘訓令」とい

う。）第２条第３項第１号若しくは第２号に掲げる者又はその指定する者及び防衛装

備庁における秘密保全に関する訓令（平成２７年防衛装備庁訓令第２６号。以下「秘

庁訓令」という。）第２条第３項第１号若しくは第２号に掲げる者又はその指定する

者は、取扱い上の注意を要する文書等を作成したときは、第１第２項に掲げる種類に

応じ、「部内限り」又は「注意」と表示すること。 

２ 前項において作成した取扱い上の注意を要する文書等が「注意」に当たる場合であ

って、当該事務に関与し、これを取扱う者の範囲を明らかにする必要があると認める

ときは、前項の規定にかかわらず「注意」に代えて「対外厳秘」と表示することがで

きる。 

  ３ 前２項の表示は、文書又は図画については原則として各頁の右上（電磁的記録にあ

っては、当該電磁的記録を表示する電子計算機の映像面上において視覚により認識す

ることができる画面の右上）に、物件については適当な場所に行うこと。ただし、や

むを得ないときは、他の場所に付すことができる。また、文書又は図画そのものに表

示することが不可能なものについては、その保管容器に表示する等、必ず何らかの方

法により表示を行い、客観的に取扱い上の注意を要する文書等であることが認識され

るようにしておくものとする。 

  ４ 第２項の規定による表示をする場合には、「対外厳秘」の表示の直下又は右横に当

該取扱い上の注意を要する文書等の関係者が限られる旨の表示を併記するものとし、

「（会議名）参加者限定」、「（事業名称）関係者限定」等、末尾に「限定」を付す

ことで、当該事務に関与する者の範囲を明らかにしなければならない。ただし、やむ

得ないときは、他の場所に付すことができる。 

  ５ 第１項及び第２項の表示は赤色で付すものとし、前項の関係者が限られる旨の表示

は、赤色背景に白色文字で行うものとする。ただし、やむ得ないときは、他の色で付

すことができる。 

 

 第３ 取扱い上の注意を要する文書等の表示をするに当たっては、次に掲げる事項に留意

すること。 

  ⑴ 行政機関の保有する情報の公開に関する法律（平成１１年法律第４２号）第５条に

規定する不開示情報が、少なくとも作成時点において含まれないことが明らかなもの

に表示しない等その必要性を十分に検討すること。 

  ⑵ 日米相互防衛援助協定等に伴う秘密保護法（昭和２９年法律第１６６号）第１条第



３項に規定する特別防衛秘密、特定秘密の保護に関する法律（平成２５年法律第１０

８号）第３条第１項に規定する特定秘密、省秘訓令第２条第１項に規定する秘密及び

秘庁訓令第２条第１項に規定する秘密が含まれていないことを慎重かつ十分に確認す

ること。 

 

 第４ 注意に当たる取扱い上の注意を要する文書等のうち、適切な管理のため特に必要が

あると認めるものについては、名簿の作成により関係者を一元的に把握すること。 

 

 第５ 取扱い上の注意を要する文書等の配布先及び作成部数は、必要最小限にとどめるこ

ととする。 

  ２ 取扱い上の注意を要する文書等のうち、「部内限り」であるものにあっては当該文

書等が外部から視認できない容器に、「注意」であるものにあっては外部から視認で

きない鍵のかかる保管容器に保管するものとする。 

  ３ 取扱い上の注意を要する文書等のうち文書又は図画については保存期間の満了後は、

防衛省行政文書管理規則（平成２３年防衛省訓令第１５号）第２５条及び防衛装備庁

行政文書管理規則（平成２７年防衛装備庁訓令第５号）第２５条に規定する手続後、

物件については用済後、細断（横幅が３ミリ以内に細断する性能を有する細断機を使

用して細断）等確実な方法により速やかに廃棄するものとする。 

 

 第６ 防衛省の職員以外の者に取扱い上の注意を要する文書等を送達し、貸出し、又は閲

覧させる場合には、当該取扱い上の注意を要する文書等に第２第１項及び第２項の表

示を行った者の許可を得るとともに、当該取扱い上の注意を要する文書等及びその内

容の取扱いに注意すべきことを周知させて行うこと。 

 

 第７ 廃止された防防調第４９２８号に基づき、取扱い上の注意を要する文書等として表

示しているものの表示については、なお従前の例によること。 

 

第２章 注意電子計算機情報の取扱い 

 第８ 情報システム（ハードウェア、ソフトウェア（プログラムの集合体をいう。）、ネ

ットワーク又は記録媒体で構成されるものであって、これら全体で業務処理を行うも

のをいう。以下同じ。）において取り扱われる情報（以下「電子計算機情報」とい

う。）であって、防衛省の職員以外の者又は当該事務に関与しない防衛省の職員にみ

だりに知られることが業務の遂行に支障を与えるおそれのあるもの（以下「注意電子

計算機情報」という。）の取扱いについては、本章の定めるところによる。 

２ 注意電子計算機情報を格納した可搬記憶媒体（防衛省の情報保証に関する訓令（平

成１９年防衛省訓令第１６０号）第２条第５号に規定する可搬記憶媒体をいう（外付

けハードディスクを含む。）。）については、第１章の規定を適用するものとする。 

 

 第９ 官房長等（省秘訓令第２条第２項に掲げる者及び秘庁訓令第２条第２項に掲げる者

をいう。以下同じ。）又はその指定した者は、その運用する情報システムにおいて取

り扱われる注意電子計算機情報の管理を統括させるため、システム担当統括管理者１

人を当該官房長等の監督を受ける者であって、省秘訓令第２条第３項第１号アからキ

までに掲げる者及び秘庁訓令第２条第３項第１号アからオまでに掲げる者の中から指

定するものとする。 

  ２ システム担当統括管理者は、本通達で定める事務を行い、システム担当管理者が行

う事務を統括するものとする。 

  ３ 官房長等又はその指定した者は、当該官房長等が管理する情報システムにおいて取



り扱われる注意電子計算機情報の全部又は一部を管理させるため、システム担当管理

者を当該官房長等の監督を受ける者であって、省秘訓令第２条第３項第１号アからキ

までに掲げる者及び秘庁訓令第２条第３項第１号アからオまでに掲げる者の中から指

定するものとする。 

  ４ システム担当管理者は、本通達で定めるところにより、システム担当統括管理者の

統括の下に、情報システムにおいて取り扱われる注意電子計算機情報の取扱いを適切

に実施するために必要な業務を行うものとする。 

  ５ システム担当統括管理者とシステム担当管理者とは、兼ねることができる。 

  ６ 官房長等又はその指定した者は、システム担当統括管理者の事務の一部をシステム

担当管理者に行わせることができる。この場合において、システム担当統括管理者及

びシステム担当管理者を監督する官房長等が異なるときは、当該官房長等が協議をし、

その定めるところによるものとする。 

 

 第１０ 防衛省の職員は、注意電子計算機情報について、これを取り扱う情報システム以

外の情報システムで取り扱ってはならない。 

  ２ システム担当統括管理者は、注意電子計算機情報を取り扱う情報システムに入力し

てはならない電子計算機情報を定めることができる。 

 

 第１１ 防衛省の職員は、防衛省外において取扱い上の注意を要する文書等をパソコン等

の事務機器により取り扱う必要がある場合、日時、場所、目的及び当該事務機器の所

有者（防衛省、防衛省以外の政府機関、他国の政府機関等）を明らかにした上で、当

該文書等を取り扱う者が所属する課室等の長又はその職務上の上級者の許可を得て取

り扱うこと。また、作成が終了した時には、許可を得た者に対し、取扱い時の状況を

含め、その旨を報告すること。 

 

 第１２ 官房長等（防衛省本省の内部部局にあっては、整備計画局長、防衛装備庁の内部

部局にあっては、装備政策部長）は、その監督するシステム利用者に対し、注意電子

計算機情報の取扱いに関する教育を実施するものとする。 

 

 第１３ システム担当管理者は、注意電子計算機情報を情報システムに格納したときは、

防衛省の情報保証に関する訓令第１９条第２項に定めるセキュリティ管理策に従い、

当該注意電子計算機情報に関する事務を行うシステム利用者を、情報システムに登録

しなければならない。この場合において、組織を単位として登録させることができる。 

  ２ 前項の登録の範囲は、必要な最小限度にとどめなければならない。 

 

 第１４ 注意電子計算機情報を取り扱う情報システムにおいて防衛省の職員は、注意電子

計算機情報を可搬記憶媒体に格納するに当たり、所定の暗号による秘匿措置を講じな

ければならない。ただし、当該秘匿措置を講じることにより職務の遂行に著しい支障

が生じるおそれがあり、システム担当統括管理者又はシステム担当管理者がやむを得

ないと認める場合に限り、当該秘匿措置を講じることなく注意電子計算機情報を可搬

記憶媒体に格納することができる。 

 

 第１５ バックアップ（電子計算機情報の破壊又は情報システムの破壊、故障その他の事

情により電子計算機情報の取扱いに支障が生じる場合に備え、情報システムに格納さ

れた電子計算機情報を複製する行為をいう。以下同じ。）した注意電子計算機情報の

管理について、必要な事項はシステム担当統括管理者が定めるものとする。 

 



 第１６ 注意電子計算機情報の伝達については、第１章第６の規定を適用する。 

 

 第１７ 注意電子計算機情報を電気通信（電話を除く。）の方法により伝達するときは、

秘匿化の措置を講じたものによらなければならない。ただし、伝達による漏えいのお

それがないと認められる施設内において有線で行われる場合は、この限りでない。 

 

 第１８ バックアップにより複製された注意電子計算機情報の廃棄に関し、必要な事項は、

システム担当統括管理者が定めるものとする。 

 

 第１９ システム担当管理者又はその職務上の上級者は、情報システムを設置する場所及

び施設について、注意電子計算機情報の取扱いを適切に実施するため、必要な措置を

講じなければならない。 

 

 第２０ 本章の実施に関し必要な事項は、官房長等が定めるものとする。 

  ２ 官房長等は、本章の実施につき、常に協議し、調整するほか、相互に協力するもの

とする。 

  ３ 複数の官房長等が管理する情報システムについては、第１項の規定にかかわらず、

当該官房長等が協議をし、本章の実施に関し必要な事項を定めるものとする。 

 

附 則 

第１ この通達は、平成１９年５月１日から施行する。ただし、第１４の規定は、平成１９

年８月１日から施行する。 

第２ 情報システムの性能その他の技術的な理由により第１４の規定に基づく秘匿措置を講

ずることが困難な情報システムについては、次に掲げる措置を講ずるものとする。 

（１）可搬記憶媒体に電子計算機情報を格納する機能を停止し、又は可搬記憶媒体に電子

計算機情報を格納する装置（以下「格納装置」という。）にアクセスできないよう情

報システムを設定する。 

（２）前号に規定する措置を講ずることができない場合は、次のア及びイに掲げる措置を

講ずるものとする。 

ア 内蔵されている格納装置についての措置 

① 格納装置を情報システムから取り外し、これをシステム担当統括管理者又はシス

テム担当管理者が（以下この項において「保管者」という。）が保管することとし

た上で、当該格納装置が取り付けられていた箇所に施錠のできる器具を装着し、又

は当該箇所に封印（樹脂等を充てんした上で、保管者が自署した封かん紙（破かず

にはがすことが困難な極薄い紙に限る。）を貼り付けることをいう。以下この項に

おいて同じ。）する。施錠のできる器具を装着した場合には、当該器具を施錠の上、

かぎを保管者が保管する。 

   ② 格納装置の取外しが困難で①の措置を講ずることができない場合は、当該格納装

置の開口部に施錠のできる器具を装着し、又は当該格納装置の開口部に封印する。

施錠のできる器具を装着した場合には、当該器具を施錠の上、かぎを保管者が保管

する。 

  イ 外部格納装置の接続口についての措置 

   ① 接続口を構成する部品を情報システムから取り外し当該部品を保管者が保管する

とともに、当該部品が取り付けられていた箇所に施錠のできる器具を装着し、又は

当該箇所に封印する。施錠のできる器具を装着した場合には、当該器具を施錠の上、

かぎを保管者が保管する。 

   ② 接続口を構成する部品の取外しが困難で①の措置を講ずることができない場合は、



当該接続口に施錠のできる器具を装着し、又は当該接続口に封印する。施錠のでき

る器具を装着した場合には、当該器具を施錠の上、かぎを保管者が保管する。 

２ 第１４ただし書の規定に基づき、職務の遂行に著しい支障が生じるおそれがあり、シ

ステム担当統括管理者又はシステム担当管理者がやむを得ないと認めて電子計算機情報

を可搬記憶媒体に格納する場合に限り、前項の措置を解除することができる。 

第３ 第２の措置は、平成１９年８月１日までに行うものとする。 

   附 則（防防調（事）第１８９号。令和３年７月１日） 

この通達の施行前に附則第２項第２号の規定により保管者が押印した封かん紙を貼り付け

た封印の措置は、改正後の同号の規定によりされた封印の措置とみなす。 


