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附則  

第１章  総則  

（目的）  

第 １ 条  こ の 訓 令 は 、 防 衛 省 に お け る 情 報 シ ス テ ム 及 び

電 子 計 算 機 情 報 に 関 し て 、 総 合 的 か つ 体 系 的 な 管 理 の

基 準 及 び 当 該 管 理 を 組 織 的 に 実 施 す る た め の 基 本 的 事

項 を 定 め 、 も っ て 防 衛 省 に お け る 情 報 保 証 を 確 保 す る

ことを目的とする。  

（定義）  

第 ２ 条  こ の 訓 令 に お い て 、 次 の 各 号 に 掲 げ る 用 語 の 意

義は、それぞれ当該各号に定めるところによる。  

(1) 情 報 保 証  情 報 シ ス テ ム 及 び 電 子 計 算 機 情 報 の 機

密 性 （ 電 子 計 算 機 情 報 に ア ク セ ス す る こ と を 許 可 さ

れ た 者 だ け が 当 該 情 報 に ア ク セ ス で き る こ と を 確 実

にすることをいう。）、完全性（電子計算機情報及び



処 理 方 法 が 正 確 及 び 完 全 で あ る 状 態 を 安 全 防 護 す る

ことをいう。）、可用性（電子計算機情報にアクセス

す る こ と を 許 可 さ れ た 者 が 、 必 要 な と き に 当 該 情 報

にアクセスできることを確実にすることをいう。）、

識別認証（情報システムを利用する者、情報システム

の 構 成 品 等 の 身 元 の 真 正 性 を 確 認 で き る こ と を 確 実

にすることをいう。）及び否認防止（情報システムを

利 用 し て 電 子 計 算 機 情 報 の 送 受 信 を 行 っ た 者 が 当 該

送 受 信 を 行 っ た こ と を 否 定 で き な い こ と を 確 実 に す

ることをいう。）を維持することをいう。  

(2) 情報システム  ハードウェア、ソフトウェア（プロ

グラムの集合体をいう。）、ネットワーク又は記憶媒

体 で 構 成 さ れ る も の で あ っ て 、 こ れ ら 全 体 で 業 務 処

理を行うものをいう。  

(3) 暗 号 化  電 子 計 算 機 情 報 に つ い て 、 所 定 の 暗 号 に

よる秘匿措置を講ずることをいう。  

(4) 目的 特化型機器  情報システムの構成品に該当 せ

ず、主たる使用目的が撮影、録音、複写等であり、機



器 単 体 で デ ー タ を 保 存 で き る も の で 、 機 器 単 体 で イ

ン タ ー ネ ッ ト 等 の 外 部 ネ ッ ト ワ ー ク に 接 続 し 保 存 し

て い る デ ー タ を 共 有 で き る も の で あ っ て 、 可 搬 記 憶

媒体でないものをいう。  

(5) 可 搬 記 憶媒 体  情 報 シ ス テ ム 又 は 目 的 特 化 型 機 器

に 挿 入 又 は 接 続 し て 情 報 を 保 存 す る こ と が で き る 媒

体又は機器のうち、可搬型のものをいう。  

(6) サ イ バ ー攻 撃 等  サ イ バ ー 攻 撃 （ ネ ッ ト ワ ー ク を

通じた情報システムへの電子的な攻撃をいう。）並び

に サ イ バ ー 攻 撃 と 同 様 の 影 響 を 発 生 さ せ る 情 報 シ ス

テ ム の 誤 操 作 及 び サ イ バ ー 攻 撃 以 外 に よ る コ ン ピ ュ

ータ・ウイルスの混入等をいう。  

(7) 電 子 計 算機 情 報  情 報 シ ス テ ム に お い て 取 り 扱 わ

れるプログラム及びデータをいう。  

(8) 電 子 署 名  電 磁 的 記 録 に 記 録 す る こ と が で き る 情

報 に つ い て 行 わ れ る 措 置 で あ っ て 、 次 の 要 件 の い ず

れにも該当するものをいう。  

ア  当 該 情 報 が 、 当 該 措 置 を 行 っ た 者 の 作 成 に 係 る



ものであることを示すためのものであること。  

イ  当 該 情 報 に つ い て 改 変 が 行 わ れ て い な い か ど う

かを確認することができるものであること。  

(9) 職場  防衛省の職員（以下「職員」という。）が通

常 勤 務 す る 執 務 室 等 及 び 部 隊 に 勤 務 す る 職 員 が 部 隊

活 動 の た め 通 常 勤 務 す る 執 務 室 等 以 外 の 場 所 で 活 動

する場合の活動場所（営舎、船舶、防衛大学校及び防

衛 医 科 大 学 校 に 居 住 す る 者 に つ い て は 、 居 住 す る 営

舎、船舶、防衛大学校及び防衛医科大学校の居住区画

を除く。）をいう。  

(10) 業務用データ  職員が職務上作成し（作成中も含

む。）、又は取得したデータであって、当該データに

行 政 機 関 の 保 有 す る 情 報 の 公 開 に 関 す る 法 律 （ 平 成

１ １ 年 法 律 第 ４ ２ 号 ） 第 ５ 条 各 号 の 規 定 に 基 づ き 行

う 開 示 又 は 不 開 示 の 処 分 に 係 る 審 査 基 準 を 適 用 し た

場 合 、 不 開 示 情 報 に 該 当 す る 情 報 が 含 ま れ る も の を

いう。  

(11) 外 部 サ ー ビ ス  部 外 の 者 が 一 般 向 け に 情 報 シ ス



テムの全部又は一部の機能を提供するものをいう。  

(12) セ キ ュ リ テ ィ 管 理 策  防 衛 省 の 情 報 シ ス テ ム 及

び 電 子 計 算 機 情 報 の 機 密 性 、 完 全 性 及 び 可 用 性 を 維

持し、情報保証上のリスクを管理するために、情報シ

ス テ ム 又 は 組 織 内 で 講 じ ら れ る 具 体 的 な 措 置 及 び 対

策をいう。  

（適用除外）  

第 ３ 条  次 条 に 規 定 す る 情 報 保 証 統 括 責 任 者 は 、 他 国 と

の 取 り 決 め に 基 づ き 個 別 の 要 件 を 定 め る 必 要 が あ る 場

合 等 、 こ の 訓 令 の 規 定 が 業 務 の 適 正 な 遂 行 を 著 し く 妨

げ る な ど の 相 当 の 理 由 が あ る と 認 め る と き は 、 第 ６ 条

に 規 定 す る 情 報 保 証 責 任 者 の 申 請 に よ り こ の 訓 令 の 規

定の一部を適用しないことができる。  

第２章  組織及び体制  

（情報保証統括責任者）  

第４条  防衛省に、情報保証に関する事務を統括し、情報

保 証 に 必 要 な 取 組 を 推 進 す る 責 任 者 と し て 、 情 報 保 証

統括責任者を置く。  



２  情 報 保 証 統 括 責 任 者 は 、 整 備 計 画 局 長 を も っ て 充 て

る。  

（情報保証統括アドバイザー）  

第 ４ 条 の ２  情 報 保 証 統 括 責 任 者 は 、 情 報 保 証 統 括 責 任

者 を 補 佐 す る 者 と し て 、 情 報 保 証 統 括 ア ド バ イ ザ ー を

置くものとする。  

（情報保証監査統括責任者）  

第 ５ 条  防 衛 省 に 、 情 報 保 証 の 監 査 に 関 す る 事 務 を 統 括

する者として、情報保証監査統括責任者を置く。  

２  情報保証監査統括責任者は、サイバーセキュリティ・

情報化審議官をもって充てる。  

（情報保証責任者）  

第６条  別表第１の左欄に掲げる機関等（以下「機関等」

という。）に、機関等の情報保証に関する事務を監督す

る者として、情報保証責任者を置く。  

２  情 報 保 証 責 任 者 は 、 別 表 第 １ の 右 欄 に 掲 げ る 者 を も

って充てる。  

（情報保証監査責任者等）  



第 ６ 条 の ２  情 報 保 証 責 任 者 は 、 機 関 等 に お け る 情 報 保

証 の 監 査 に 関 す る 事 務 を 行 う 者 と し て 、 情 報 保 証 監 査

責任者を置くものとする。  

２  情報保証監査責任者は、その補助者として、情報保証

監査責任者補助者を指定することができる。  

（情報システム情報保証責任者等）  

第 ７ 条  情 報 保 証 責 任 者 は 、 防 衛 省 の 情 報 シ ス テ ム に つ

いて、整備、維持管理、廃棄等のライフサイクル全般に

わ た る 情 報 保 証 の 確 保 に 関 す る 事 務 を 行 う 者 と し て 、

防 衛 省 の 情 報 シ ス テ ム ご と に 、 情 報 シ ス テ ム 情 報 保 証

責任者を置くものとする。  

２  情報システム情報保証責任者は、その補助者として、

情 報 シ ス テ ム 情 報 保 証 責 任 者 補 助 者 を 指 定 す る こ と が

できる。  

（部隊等情報保証責任者等）  

第 ８ 条  情 報 保 証 責 任 者 は 、 部 隊 等 に お け る 防 衛 省 の 目

的 特 化 型 機 器 及 び 可 搬 記 憶 媒 体 の 管 理 並 び に 私 有 パ ソ

コン、私有携帯電話、私有目的特化型機器及び私有可搬



記憶媒体（以下「私有機器」という。）での業務用デー

タ の 取 扱 い の 禁 止 等 第 ６ 章 に 規 定 す る 私 有 機 器 の 取 扱

い に 関 す る 事 務 を 行 う 者 と し て 、 別 表 第 ２ に 掲 げ る 単

位ごとに、部隊等情報保証責任者を置くものとする。  

２  部隊等情報保証責任者は、その補助者として、部隊等

情報保証責任者補助者を指定することができる。  

３  部隊等情報保証責任者の職務上の上級者は、部隊等  

情 報 保 証 責 任 者 が 不 在 等 の た め 、 そ の 職 務 を 行 う こ と

が で き な い と 認 め る と き は 、 臨 時 に そ の 職 務 を 代 行 す

る職員を指定することができる。  

（ 情 報 シ ス テ ム 運 用 者 及 び 情 報 シ ス テ ム 情 報 保 証 認 証

者等）  

第 ９ 条  情 報 保 証 責 任 者 は 、 第 ２ ６ 条 第 ２ 項 及 び 第 ４ 項

の 規 定 に 基 づ き 情 報 シ ス テ ム 情 報 保 証 責 任 者 が 作 成 す

る 文 書 又 は 電 磁 的 記 録 に つ い て 、 情 報 シ ス テ ム を 利 用

す る 者 の 立 場 か ら 情 報 シ ス テ ム の 運 用 に 関 す る 意 見 を

述 べ る 者 と し て 、 防 衛 省 の 情 報 シ ス テ ム ご と に 情 報 シ

ステム運用者を置く。  



２  情 報 保 証 責 任 者 は 、 第 ２ ６ 条 第 ２ 項 及 び 第 ４ 項 の 規

定 に 基 づ き 情 報 シ ス テ ム 情 報 保 証 責 任 者 が 作 成 す る 文

書又は電磁的記録について、総合的に評価し、情報保証

責 任 者 に 対 し 必 要 な 提 言 を 行 う 者 と し て 、 防 衛 省 の 情

報 シ ス テ ム ご と に 情 報 シ ス テ ム 情 報 保 証 認 証 者 を 置

く。  

３  情報システム情報保証認証者は、その補助者として、

情 報 シ ス テ ム 情 報 保 証 認 証 者 補 助 者 を 指 定 す る こ と が

できる。  

（事案対処統括責任者）  

第 １ ０ 条  防 衛 省 に 、 サ イ バ ー 攻 撃 等 の 対 処 に 関 す る 活

動を統括する者として、事案対処統括責任者を置く。  

２  事 案 対 処 統 括 責 任 者 は 、 サ イ バ ー 攻 撃 等 の 未 然 防 止

及 び 対 処 に 関 し 、 情 報 保 証 責 任 者 及 び 次 条 に 規 定 す る

事案対処責任者を統制する。  

３  事案対処統括責任者は、サイバーセキュリティ・情報

化審議官をもって充てる。  

（事案対処責任者）  



第 １ １ 条  情 報 保 証 責 任 者 は 、 機 関 等 が 定 め る と こ ろ に

従 い 、 当 該 機 関 等 の 情 報 シ ス テ ム へ の サ イ バ ー 攻 撃 等

の 未 然 防 止 及 び 対 処 に 関 し 、 情 報 シ ス テ ム 情 報 保 証 責

任 者 を 統 制 し 、 又 は 情 報 シ ス テ ム 情 報 保 証 責 任 者 に 対

し 技 術 的 支 援 を 行 う 者 と し て 、 事 案 対 処 責 任 者 を 置 く

ものとする。  

（情報保証対策委員会）  

第 １ ２ 条  防 衛 省 の 情 報 保 証 に 関 し て 機 関 等 相 互 間 の 調

整 、 連 絡 及 び 技 術 的 事 項 の 検 討 並 び に こ の 訓 令 及 び こ

の 訓 令 の 実 施 に 必 要 な 基 準 等 の 見 直 し の 審 議 を 行 う た

め、情報保証対策委員会（以下この条において「委員会」

という。）を置く。  

２  委 員 会 は 、 委 員 長 並 び に 情 報 保 証 責 任 者 が 指 定 す る

者 及 び 委 員 長 が 必 要 と 認 め 指 定 す る 者 を も っ て 構 成 す

る。  

３  委 員 長 は 、 整 備 計 画 局 サ イ バ ー 整 備 課 長 を も っ て 充

てる。  

４  委員長は、委員会を招集し、会務を総理する。  



５  委 員 長 は 、 関 係 の あ る 防 衛 省 職 員 に 対 し 、 資 料 の 提

出、意見の開陳、説明その他必要な協力を求めることが

できる。  

６  委 員 会 の 庶 務 は 、 整 備 計 画 局 サ イ バ ー 整 備 課 に お い

て処理する。  

第３章  防衛省の情報システムに係る対策  

第 １ 節  情 報 シ ス テ ム の 整 備 等 に 当 た っ て の 対

策  

（認証機能）  

第 １ ３ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 情 報 シ ス テ

ム の 利 用 者 を 制 限 す る 必 要 が あ る 場 合 に は 、 情 報 シ ス

テ ム に 、 情 報 シ ス テ ム の 利 用 者 を 識 別 す る た め の 情 報

（以下「ユーザ名」という。）及び当該ユーザ名を付与

さ れ た 者 で あ る こ と を 証 明 す る 情 報 （ 第 ２ ８ 条 に お い

て「認証情報」という。）を使用して情報システムの利

用 者 が 正 当 な 権 限 を 有 す る こ と を 確 認 す る 機 能 （ 第 ２

８条において「認証機能」という。）を設けなければな

らない。  



（アクセス制御機能）  

第 １ ４ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 防 衛 省 の 電

子 計 算 機 情 報 の う ち 利 用 を 制 限 す べ き も の が あ る 場 合

には、情報システムに、当該情報へのアクセスを制限す

る 機 能 （ 第 ２ ９ 条 に お い て 「 ア ク セ ス 制 御 機 能 」 と い

う。）を設けなければならない。  

（証跡管理機能）  

第 １ ５ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 情 報 シ ス テ

ム の 情 報 保 証 を 確 保 す る た め 必 要 が あ る 場 合 に は 、 情

報システムに、情報システムへのアクセス、情報システ

ム の 動 作 そ の 他 情 報 シ ス テ ム の 運 用 に 関 す る 記 録 （ 第

３０条において「証跡」という。）を取得する機能（第

３０条において「証跡管理機能」という。）を設けなけ

ればならない。  

（暗号化機能）  

第 １ ６ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 防 衛 省 の 電

子 計 算 機 情 報 の う ち 可 搬 記 憶 媒 体 に 格 納 し 、 又 は 送 信

す る に 当 た り 暗 号 化 す べ き も の が あ る 場 合 に は 、 情 報



システムに、可搬記憶媒体に格納し、又は送信する電子

計 算 機 情 報 を 暗 号 化 す る こ と が で き る 機 能 （ 第 ３ １ 条

において「暗号化機能」という。）を設けなければなら

ない。  

（電子署名機能）  

第 １ ７ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 情 報 シ ス テ

ム で 取 り 扱 わ れ る デ ー タ の う ち 、 当 該 デ ー タ の 作 成 者

の 真 正 性 を 特 に 確 保 し 、 及 び 当 該 デ ー タ の 改 ざ ん を 特

に防止すべきものがある場合には、情報システムに、電

子 署 名 を 付 す る こ と が で き る 機 能 （ 第 ３ ２ 条 に お い て

「電子署名機能」という。）を設けなければならない。 

（脆弱性対応のための機能等）  

第 １ ８ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 情 報 シ ス テ

ム が 有 す る 脆 弱 性 に 対 応 で き る よ う 、 必 要 な 機 能 を 情

報 シ ス テ ム に 設 け 、 又 は 情 報 シ ス テ ム の 設 定 を 行 わ な

ければならない。  

（情報システムの特性に応じた機能等）  

第 １ ９ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 第 １ ３ 条 か



ら 前 条 ま で に 定 め る も の の ほ か 、 情 報 シ ス テ ム の 特 性

に 応 じ 、 情 報 保 証 を 確 保 す る た め に 必 要 な 措 置 を 講 ず

るものとする。  

２  情 報 シ ス テ ム を 取 り 扱 う 上 で 措 置 す べ き セ キ ュ リ テ

ィ管理策は、情報保証統括責任者が定める。  

（情報システムの動作確認等）  

第 ２ ０ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 情 報 シ ス テ

ム に ソ フ ト ウ ェ ア を 導 入 し 、 又 は ソ フ ト ウ ェ ア の 更 新

を 行 う 場 合 に は 、 あ ら か じ め 当 該 ソ フ ト ウ ェ ア の 導 入

又 は 更 新 に 伴 い 情 報 シ ス テ ム に 不 具 合 が 生 じ な い こ と

そ の 他 情 報 保 証 を 確 保 す る 上 で 必 要 な 事 項 を 確 認 し な

ければならない。  

（情報システム間の接続）  

第 ２ １ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 情 報 シ ス テ

ム を 他 の 情 報 シ ス テ ム 又 は ネ ッ ト ワ ー ク と 接 続 す る 場

合 に は 、 情 報 保 証 を 確 保 す る 上 で 支 障 が な い よ う 必 要

な措置を講じなければならない。  

２  業 務 用 デ ー タ を 取 り 扱 う 情 報 シ ス テ ム は 、 次 に 掲 げ



る 場 合 を 除 き 、 他 の 情 報 シ ス テ ム 又 は ネ ッ ト ワ ー ク と

接続してはならない。  

(1) 防衛省が保有し、かつ、部外の者が保有する情報  

シ ス テ ム 又 は ネ ッ ト ワ ー ク と 接 続 さ れ て い な い 情 報

システムと接続する場合  

(2) 他省庁が整備した情報システムと接続する場合  

(3) 特別な理由があるとして、当該情報システムを運  

用する情報保証責任者が防衛大臣の承認を得た場合  

（外部サービスの利用）  

第 ２ １ 条 の ２  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 外 部 サ

ー ビ ス の 利 用 に お い て 防 衛 省 の 電 子 計 算 機 情 報 を 取 り

扱 う 場 合 に は 、 外 部 サ ー ビ ス を 利 用 す る 情 報 シ ス テ ム

全体として、第２６条、第２７条の２及び第５３条の規

定を適用するものとする。  

２  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 外 部 サ ー ビ ス を 調

達 す る 際 に 、 セ キ ュ リ テ ィ 管 理 策 の 適 用 及 び 監 査 の 実

施 を 担 保 す る た め 、 必 要 な セ キ ュ リ テ ィ 管 理 策 及 び 情

報保証の監査への対応を仕様として示すものとする。  



（情報システムの設置場所）  

第 ２ ２ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 情 報 保 証 を

確 保 す る た め 必 要 が あ る 場 合 に は 、 外 部 か ら の 侵 入 が

容 易 に で き な い よ う 外 壁 等 に 囲 ま れ た 区 域 （ 第 ３ ４ 条

において「情報システム室」という。）に、情報システ

ムの全部又は一部を設置しなければならない。  

２  前 項 に 定 め る も の の ほ か 、 情 報 シ ス テ ム 情 報 保 証 責

任者は、情報保証を確保するため必要がある場合には、

地 震 、 火 災 そ の 他 の 災 害 に よ る 影 響 を 可 能 な 限 り 排 除

し た 場 所 に 、 情 報 シ ス テ ム の 全 部 又 は 一 部 を 設 置 し な

ければならない。  

３  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 情 報 シ ス テ ム の 搬

入、設置等を部外の者に行わせる場合には、情報システ

ム 情 報 保 証 責 任 者 の 指 定 す る 者 を 同 行 さ せ る 等 の 措 置

を講じなければならない。  

（情報システムの部外への設置）  

第 ２ ３ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 情 報 シ ス テ

ム の 全 部 又 は 一 部 を 部 外 に 設 置 す る 場 合 に は 、 情 報 保



証責任者の承認を得なければならない。  

（情報システムの調達）  

第 ２ ４ 条  防 衛 省 の 情 報 シ ス テ ム の 調 達 に つ い て 必 要 な

事項は、別に定める。  

（情報システムセキュリティ台帳の整備）  

第 ２ ５ 条  情 報 保 証 統 括 責 任 者 は 、 防 衛 省 の 情 報 シ ス テ

ム に つ い て 、 当 該 情 報 シ ス テ ム に 講 ず る セ キ ュ リ テ ィ

管 理 策 の 実 施 状 況 を 把 握 す る た め 、 情 報 シ ス テ ム セ キ

ュリティ台帳を整備するものとする。  

２  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 情 報 シ ス テ ム を 新

た に 整 備 し 、 又 は 情 報 保 証 上 の リ ス ク に 変 化 が 生 じ た

場 合 に は 、 当 該 情 報 シ ス テ ム の セ キ ュ リ テ ィ に 係 る 事

項 に つ い て 情 報 保 証 責 任 者 を 通 じ て 情 報 保 証 統 括 責 任

者に報告するものとする。  

第２節  運用承認  

（運用承認）  

第 ２ ６ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 別 表 第 ３ の

左 欄 に 掲 げ る 場 合 に は 、 同 表 の 右 欄 に 掲 げ る 時 期 ま で



に、第１３条から第２２条（同条第３項を除く。）まで

の 規 定 に 基 づ く 措 置 の 実 施 内 容 及 び 当 該 措 置 を 実 施 し

た 上 で 情 報 シ ス テ ム を 運 用 す る こ と に つ い て 、 情 報 保

証責任者の承認（以下「運用承認」という。）を受けな

ければならない。ただし、情報システム情報保証責任者

は、別に定める情報システムについては、情報保証責任

者 の 承 認 を 得 た 場 合 に は 、 運 用 承 認 を 要 し な い も の と

する。  

２  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 運 用 承 認 を 受 け る

場合には、情報システムのリスクの分析及び評価（以下

「リスク分析・評価」という。）の結果を記載した運用

承 認 時 リ ス ク 評 価 報 告 書 、 当 該 情 報 シ ス テ ム に 適 用 す

る セ キ ュ リ テ ィ 管 理 策 等 を 記 載 し た セ キ ュ リ テ ィ 計 画

書 及 び 当 該 情 報 シ ス テ ム に 適 用 す る セ キ ュ リ テ ィ 管 理

策 が 適 切 に 講 じ ら れ て い る か 監 視 す る た め の 計 画 を 記

載 し た 継 続 監 視 計 画 書 を 作 成 し 、 情 報 シ ス テ ム 情 報 保

証認証者に提出するものとする。  

３  情 報 シ ス テ ム 情 報 保 証 認 証 者 は 、 前 項 に 規 定 す る 運



用 承 認 時 リ ス ク 評 価 報 告 書 、 セ キ ュ リ テ ィ 計 画 書 及 び

継 続 監 視 計 画 書 の 提 出 を 受 け た 場 合 に は 、 こ れ ら を 踏

ま え 、 当 該 情 報 シ ス テ ム に 適 用 す る セ キ ュ リ テ ィ 管 理

策 を 客 観 的 な 観 点 か ら 評 価 す る 実 施 要 領 を 記 載 し た セ

キ ュ リ テ ィ 評 価 計 画 書 及 び 適 用 す る セ キ ュ リ テ ィ 管 理

策 の 評 価 結 果 と と も に セ キ ュ リ テ ィ 上 実 施 す べ き 推 奨

事項を記載したセキュリティ評価報告書（以下「セキュ

リティ評価文書」という。）を作成し、情報システム情

報保証責任者に提出するものとする。  

４  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 前 項 に 規 定 す る セ

キ ュ リ テ ィ 評 価 文 書 の 提 出 を 受 け た 場 合 に は 、 こ れ を

踏 ま え 、 当 該 情 報 シ ス テ ム に 適 用 す る セ キ ュ リ テ ィ 管

理 策 に つ い て 必 要 な 改 善 策 を 講 じ て い く た め の 計 画 を

記 載 し た 将 来 対 応 計 画 書 を 作 成 し 、 情 報 シ ス テ ム 情 報

保証認証者に提出するものとする。  

５  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 第 ２ 項 及 び 前 項 の

規 定 に 基 づ き 運 用 承 認 時 リ ス ク 評 価 報 告 書 、 セ キ ュ リ

ティ計画書、継続監視計画書及び将来対応計画書（以下



この条において「運用承認申請文書」という。）を作成

す る に 当 た っ て は 、 情 報 シ ス テ ム 運 用 者 の 意 見 を 聴 か

なければならない。  

６  情 報 シ ス テ ム 情 報 保 証 認 証 者 は 、 第 ４ 項 に 規 定 す る

将 来 対 応 計 画 書 の 提 出 を 受 け た 場 合 に は 、 こ れ を 審 査

し 、 情 報 シ ス テ ム を 運 用 す る こ と が 可 能 と 認 め る 場 合

には、認証結果報告書を作成し、情報システム情報保証

責任者に提出するものとする。  

７  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 前 項 に 規 定 す る 認

証 結 果 報 告 書 の 提 出 を 受 け た 場 合 に は 、 運 用 承 認 申 請

文 書 、 セ キ ュ リ テ ィ 評 価 文 書 及 び 認 証 結 果 報 告 書 を 添

え て 情 報 保 証 責 任 者 に 運 用 承 認 の 申 請 を 行 う も の と す

る。  

８  情 報 保 証 責 任 者 は 、 前 項 に 規 定 す る 運 用 承 認 の 申 請

を受けた場合には、申請の内容について審査し、情報シ

ス テ ム を 運 用 す る こ と が 可 能 と 認 め る 場 合 に は 、 当 該

情 報 シ ス テ ム の 運 用 承 認 を 行 い 、 そ の 結 果 を 情 報 シ ス

テ ム 情 報 保 証 責 任 者 及 び 情 報 シ ス テ ム 情 報 保 証 認 証 者



に通知するものとする。  

（情報保証統括責任者への報告等）  

第２６条の２  情報保証責任者は、毎年度、運用承認の実

績 を 記 載 し た 運 用 承 認 結 果 報 告 書 を 作 成 し 、 情 報 保 証

統 括 責 任 者 に 報 告 す る と と も に 、 そ の 写 し を 情 報 保 証

監査責任者に提出しなければならない。  

（運用承認実績の大臣報告）  

第２７条  情報保証統括責任者は、毎年度、運用承認の実

績を取りまとめ、防衛大臣に報告しなければならない。 

第 ３ 節  情 報 シ ス テ ム の 運 用 、 管 理 等 に 当 た っ

ての対策  

（リスク分析・評価）  

第２７条の２  情報保証統括責任者は、リスク分析・評価

を行うに当たっての基本方針を定めるものとする。  

２  情 報 保 証 責 任 者 は 、 情 報 シ ス テ ム 情 報 保 証 責 任 者 に

対し、毎年度１回以上リスク分析・評価を実施させなけ

ればならない。その際、他の機関等の情報保証責任者に

協力を依頼することができる。  



３  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 運 用 承 認 を 受 け た

運用中の情報システムについて、リスク分析・評価を実

施 し 、 そ の 結 果 を 記 載 し た リ ス ク 評 価 報 告 書 を 作 成 し

なければならない。また、その結果を踏まえ、セキュリ

テ ィ 計 画 書 及 び 継 続 監 視 計 画 書 を 更 新 し な け れ ば な ら

ない。  

４  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 前 項 の 規 定 に 基 づ

き 作 成 及 び 更 新 し た リ ス ク 評 価 報 告 書 並 び に セ キ ュ リ

テ ィ 計 画 書 及 び 継 続 監 視 計 画 書 を 情 報 シ ス テ ム 情 報 保

証認証者に提出するものとする。  

５  情 報 シ ス テ ム 情 報 保 証 認 証 者 は 、 前 項 に 規 定 す る 文

書の提出を受けた場合には、これらを踏まえ、セキュリ

テ ィ 評 価 文 書 を 新 た に 作 成 し 、 情 報 シ ス テ ム 情 報 保 証

責任者に提出するものとする。  

６  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 前 項 に 規 定 す る セ

キ ュ リ テ ィ 評 価 文 書 の 提 出 を 受 け た 場 合 に は 、 こ れ を

踏まえ、将来対応計画書を更新し、情報システム情報保

証認証者に提出するものとする。  



７  情報システム情報保証認証者は、毎年度１回以上、前

項 の 規 定 に 基 づ き 更 新 さ れ た 将 来 対 応 計 画 書 を 審 査

し 、 情 報 保 証 責 任 者 に 報 告 す る と と も に 、 必 要 に 応 じ

て 、 情 報 シ ス テ ム 情 報 保 証 責 任 者 に 改 善 指 示 等 を 行 う

ものとする。  

８  情報保証責任者は、リスク評価報告書を踏まえ、毎年

度、リスク分析・評価の実績を記載したリスク分析・評

価 結 果 報 告 書 を 作 成 し 、 情 報 保 証 統 括 責 任 者 及 び 情 報

保証監査責任者に提出しなければならない。  

９  情 報 保 証 統 括 責 任 者 は 、 前 項 の 規 定 に 基 づ き リ ス ク

分析・評価結果報告書の提出を受けた場合には、これを

踏まえ、必要に応じて、情報保証責任者に対して情報保

証 を 確 保 す る た め に 必 要 な 追 加 措 置 等 を 求 め る こ と が

できる。  

（認証情報等の管理）  

第 ２ ８ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 第 １ ３ 条 の

規 定 に 基 づ き 認 証 機 能 を 設 け た 場 合 に は 、 情 報 シ ス テ

ム の 利 用 を 認 め る 職 員 を 決 定 し 、 当 該 職 員 に ユ ー ザ 名



及 び 認 証 情 報 を 付 与 す る と と も に 、 必 要 に 応 じ こ れ ら

を 記 録 し た Ｉ Ｃ カ ー ド そ の 他 の 媒 体 を 付 与 す る も の と

する。  

２  ユ ー ザ 名 及 び 認 証 情 報 並 び に こ れ ら を 記 録 し た Ｉ Ｃ

カ ー ド そ の 他 の 媒 体 を 付 与 さ れ た 職 員 は 、 こ れ ら を 適

切に管理しなければならない。  

（アクセス制御）  

第 ２ ９ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 第 １ ４ 条 の

規 定 に 基 づ き ア ク セ ス 制 御 機 能 を 設 け た 場 合 に は 、 当

該機能を適切に運用しなければならない。  

２  職 員 は 、 防 衛 省 の 電 子 計 算 機 情 報 の う ち 利 用 を 制 限

すべきものについては、別に定めるところにより、当該

情 報 へ の ア ク セ ス を 制 限 す る た め に 必 要 な 措 置 を 講 じ

なければならない。  

（証跡管理）  

第 ３ ０ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 第 １ ５ 条 の

規 定 に 基 づ き 証 跡 管 理 機 能 を 設 け た 場 合 に は 、 証 跡 を

適 切 に 取 得 す る と と も に 、 一 定 の 期 間 保 存 し な け れ ば



ならない。  

２  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 必 要 に 応 じ て 証 跡

を分析するものとする。  

（暗号化）  

第 ３ １ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 第 １ ６ 条 の

規 定 に 基 づ き 暗 号 化 機 能 を 設 け た 場 合 に は 、 当 該 機 能

を適切に運用しなければならない。  

２  職 員 は 、 防 衛 省 の 電 子 計 算 機 情 報 の う ち 可 搬 記 憶 媒

体 に 格 納 し 、 又 は 送 信 す る に 当 た り 暗 号 化 す べ き も の

については、別に定めるところにより、暗号化するため

に必要な措置を講じなければならない。  

（電子署名）  

第 ３ ２ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 第 １ ７ 条 の

規 定 に 基 づ き 電 子 署 名 機 能 を 設 け た 場 合 に は 、 当 該 機

能を適切に運用しなければならない。  

２  職員は、情報システムで取り扱われるデータのうち、

当 該 デ ー タ の 作 成 者 の 真 正 性 を 特 に 確 保 し 、 及 び 当 該

デ ー タ の 改 ざ ん を 特 に 防 止 す べ き も の に つ い て は 、 別



に 定 め る と こ ろ に よ り 、 電 子 署 名 を 付 す る た め に 必 要

な措置を講じなければならない。  

（脆弱性対応）  

第 ３ ３ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 第 １ ８ 条 の

規 定 に 基 づ い て 情 報 シ ス テ ム の 脆 弱 性 に 対 応 す る た め

に 導 入 し た 機 能 等 を 適 切 に 運 用 す る と と も に 、 必 要 に

応 じ て 当 該 機 能 等 を 更 新 す る こ と に よ り 、 情 報 シ ス テ

ムの脆弱性への対応を適切に行わなければならない。  

２  職員は、情報システムの脆弱性に対応するため、コン

ピ ュ ー タ ・ ウ イ ル ス へ の 対 策 そ の 他 必 要 な 措 置 を 行 わ

なければならない。  

（情報システム室の入退室管理）  

第 ３ ４ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 情 報 シ ス テ

ム 室 を 設 け た 場 合 に は 、 情 報 シ ス テ ム 室 の 入 退 室 管 理

を適切に行わなければならない。  

（情報システムの管理）  

第 ３ ５ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 情 報 シ ス テ

ム の 盗 難 を 防 止 す る た め 必 要 な 措 置 を 講 じ な け れ ば な



らない。  

２  職 員 は 、 防 衛 省 の 情 報 シ ス テ ム を 職 場 か ら 持 ち 出 す

場 合 に は 、 情 報 シ ス テ ム 情 報 保 証 責 任 者 の 許 可 を 受 け

なければならない。  

（情報システムの変更）  

第 ３ ６ 条  職 員 は 、 防 衛 省 の 情 報 シ ス テ ム に 係 る 配 線 の

変更、改造、機器の増設、交換、ソフトウェアの変更等

を 行 う 必 要 が あ る 場 合 に は 、 情 報 シ ス テ ム 情 報 保 証 責

任者の許可を受けなければならない。  

（情報システムの利用及び管理に関する規則）  

第 ３ ７ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 情 報 シ ス テ

ム の 利 用 及 び 管 理 に 関 す る 規 則 を 定 め な け れ ば な ら な

い。  

２  職 員 は 、 情 報 シ ス テ ム 情 報 保 証 責 任 者 が 定 め る 規 則

に 基 づ き 、 情 報 シ ス テ ム の 利 用 及 び 管 理 を 行 わ な け れ

ばならない。  

（業務目的外の使用禁止）  

第 ３ ８ 条  職 員 は 、 業 務 目 的 以 外 で 防 衛 省 の 情 報 シ ス テ



ムを使用してはならない。  

（職員以外の情報システムの利用）  

第 ３ ９ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 職 員 以 外 の

者 に 情 報 シ ス テ ム を 利 用 さ せ る 場 合 に は 、 当 該 情 報 シ

ス テ ム を 取 り 扱 う 際 に 職 員 が 守 る べ き 内 容 を 当 該 職 員

以 外 の 者 に 理 解 さ せ 、 遵 守 さ せ る よ う に し な け れ ば な

らない。  

（情報システムの障害発生時の措置等）  

第 ４ ０ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 情 報 シ ス テ

ム に 障 害 が 発 生 し た 場 合 に は 、 速 や か に 障 害 を 復 旧 す

る た め の 措 置 を 講 ず る と と も に 、 当 該 障 害 の 記 録 を 作

成し、一定の期間保存しなければならない。  

２  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 前 項 の 措 置 を 講 ず

る た め 、 定 期 的 に 防 衛 省 の 電 子 計 算 機 情 報 の 複 製 を 作

成し、保存しなければならない。  

３  職 員 は 、 自 ら 使 用 す る 防 衛 省 の 電 子 計 算 機 情 報 に つ

いて、必要に応じ複製を作成し、保存するよう努めなけ

ればならない。  



（情報システムの特性に応じた対策等）  

第 ４ １ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 第 ２ ８ 条 か

ら 前 条 ま で に 定 め る も の の ほ か 、 情 報 シ ス テ ム の 特 性

に 応 じ 、 情 報 保 証 を 確 保 す る た め に 必 要 な 対 策 を 行 う

ものとする。  

２  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 情 報 保 証 を 確 保 す

る た め に 実 施 し た 対 策 に つ い て は 、 必 要 に 応 じ 見 直 し

を行うものとする。  

第 ４ 節  情 報 シ ス テ ム の 廃 棄 等 に 当 た っ て の 対

策  

（情報システムの廃棄等）  

第 ４ ２ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 情 報 シ ス テ

ムの全部又は一部を廃棄、返却、修理等のため部外の者

に 受 け 渡 す 場 合 に は 、 情 報 保 証 を 確 保 す る 上 で 必 要 な

措置を講じなければならない。  

第４章  防衛省の目的特化型機器に係る対策  

（目的特化型機器）  

第 ４ ２ 条 の ２  部 隊 等 情 報 保 証 責 任 者 は 、 防 衛 省 の 目 的



特 化 型 機 器 に つ い て 管 理 簿 を 作 成 し 、 適 切 に 管 理 す る

ものとする。  

２  部 隊 等 情 報 保 証 責 任 者 は 、 防 衛 省 の 目 的 特 化 型 機 器

について、取り扱う情報、利用方法、通信回線への接続

形 態 等 当 該 機 器 の 特 性 に 応 じ た 対 策 を 講 ず る も の と す

る。  

３  部 隊 等 情 報 保 証 責 任 者 は 、 目 的 特 化 型 機 器 の 全 部 又

は一部の廃棄等においては、前条の規定を準用する。  

第５章  防衛省の可搬記憶媒体に係る対策  

（可搬記憶媒体の管理）  

第 ４ ３ 条  部 隊 等 情 報 保 証 責 任 者 は 、 防 衛 省 の 可 搬 記 憶

媒体について、集中保管を行わなければならない。  

２  職 員 は 、 防 衛 省 の 可 搬 記 憶 媒 体 を 職 場 か ら 持 ち 出 す

場 合 に は 、 部 隊 等 情 報 保 証 責 任 者 の 許 可 を 受 け な け れ

ばならない。  

３  職員は、防衛省の可搬記憶媒体を使用する場合には、 

安全性を確認した上で使用しなければならない。  

第６章  私有機器の取扱い  



（私有パソコンの取扱い）  

第 ４ ４ 条  職 員 は 、 私 有 パ ソ コ ン を 職 場 に 持 ち 込 ん で は

ならない。ただし、防衛大学校学生及び防衛医科大学校

学生が学修に使用する私有パソコンを教場、自習室、実

験 室 、 図 書 館 そ の 他 情 報 保 証 責 任 者 が 定 め る 学 修 場 所

（防衛医科大学校病院を除く。）に持ち込む場合につい

ては、この限りでない。  

２  職 員 は 、 船 舶 の 居 住 区 画 へ 私 有 パ ソ コ ン を 持 ち 込 む

場 合 は 、 情 報 保 証 責 任 者 の 定 め る 対 策 を 実 施 し な け れ

ばならない。  

３  職 員 は 、 私 有 パ ソ コ ン で 業 務 用 デ ー タ を 取 扱 っ て は

ならない。  

（ 私 有 携 帯 電 話 、 私 有 目 的 特 化 型 機 器 及 び 私 有 可 搬 記

憶媒体の取扱い）  

第４５条  職員は、私有携帯電話、私有目的特化型機器及

び 私 有 可 搬 記 憶 媒 体 を 防 衛 省 の 情 報 シ ス テ ム で 使 用 し

てはならない。  

２  職員は、私有携帯電話、私有目的特化型機器及び私有



可 搬 記 憶 媒 体 で 業 務 用 デ ー タ を 取 り 扱 っ て は な ら な

い。  

第７章  教育及び訓練  

（教育及び訓練）  

第４６条  情報保証統括責任者は、毎年度、情報保証に関

する教育及び訓練の基本方針を定めるものとする。  

２  情報保証責任者は、前項の基本方針に基づいて、職員

に 対 し 、 情 報 保 証 に 必 要 な 知 識 の 習 得 及 び 意 識 の 高 揚

を 図 る た め 、 情 報 保 証 に 関 す る 教 育 及 び 訓 練 を 行 う も

のとする。  

３  情 報 保 証 責 任 者 は 、 情 報 保 証 統 括 責 任 者 に 教 育 及 び

訓練の実施状況を報告するものとする。  

４  情 報 保 証 責 任 者 は 、 情 報 保 証 に 関 す る 高 度 な 知 識 及

び技能を有する人材を育成するものとする。  

第８章  サイバー攻撃等への対処  

（共通要領及び対処要領の策定）  

第 ４ ７ 条  情 報 保 証 統 括 責 任 者 は 、 事 案 対 処 統 括 責 任 者

と 調 整 し 、 機 関 等 に 共 通 の サ イ バ ー 攻 撃 等 に 対 処 す る



ための要領（以下「共通要領」という。）を定めるもの

とする。  

２  前 項 の 共 通 要 領 を 定 め る に あ た り 、 情 報 保 証 統 括 責

任 者 は 、 統 合 運 用 に よ る 円 滑 な 任 務 遂 行 に 支 障 が 生 じ

な い よ う 統 合 幕 僚 長 及 び 統 合 作 戦 司 令 官 と 事 前 に 調 整

を行うものとする。  

３  情 報 保 証 責 任 者 は 、 共 通 要 領 を 踏 ま え 事 案 対 処 統 括

責 任 者 と 調 整 し 、 サ イ バ ー 攻 撃 等 に 対 処 す る た め の 要

領（以下「対処要領」という。）を定めるものとする。 

（サイバー攻撃等の未然防止に関する措置）  

第 ４ ８ 条  情 報 保 証 責 任 者 は 、 サ イ バ ー 攻 撃 等 及 び サ イ

バ ー 攻 撃 等 の 対 応 策 に 関 す る 情 報 （ 以 下 こ の 条 に お い

て「セキュリティ情報」という。）を継続的に収集する

ものとする。  

２  情 報 保 証 統 括 責 任 者 は 、 機 関 等 相 互 間 の セ キ ュ リ テ

ィ 情 報 の 共 有 の た め に 必 要 な 措 置 を 講 ず る も の と す

る。  

３  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 セ キ ュ リ テ ィ 情 報



に よ り サ イ バ ー 攻 撃 等 が 発 生 す る お そ れ が あ る と 認 め

る場合には、対処要領に基づき、サイバー攻撃等による

被 害 を 未 然 に 防 止 す る た め の 措 置 を 実 施 す る も の と す

る。  

４  事 案 対 処 責 任 者 は 、 前 項 の 規 定 に 基 づ き 情 報 シ ス テ

ム 情 報 保 証 責 任 者 が 実 施 す る 措 置 に つ い て 、 対 処 要 領

に 基 づ き 情 報 シ ス テ ム 情 報 保 証 責 任 者 を 統 制 し 、 又 は

情 報 シ ス テ ム 情 報 保 証 責 任 者 に 対 し 技 術 的 支 援 を 行 う

ものとする。  

５  事 案 対 処 統 括 責 任 者 は 、 サ イ バ ー 攻 撃 等 が 発 生 す る

お そ れ が あ る 場 合 の 措 置 に つ い て 、 機 関 等 の 事 案 対 処

責 任 者 間 の 連 携 を 図 る と と も に 、 必 要 に 応 じ て 事 案 対

処責任者を統制するものとする。  

（サイバー攻撃等の発生時の措置）  

第 ４ ９ 条  情 報 シ ス テ ム 情 報 保 証 責 任 者 は 、 サ イ バ ー 攻

撃 等 が 発 生 し た 場 合 に は 、 対 処 要 領 に 基 づ き 、 証 拠 保

全、被害拡大防止、復旧等の措置を迅速に実施するとと

もに、再発防止のための措置を講ずるものとする。  



２  事 案 対 処 責 任 者 は 、 前 項 の 規 定 に 基 づ き 情 報 シ ス テ

ム 情 報 保 証 責 任 者 が 実 施 す る 措 置 に つ い て 、 対 処 要 領

に 基 づ き 情 報 シ ス テ ム 情 報 保 証 責 任 者 を 統 制 し 、 又 は

情 報 シ ス テ ム 情 報 保 証 責 任 者 に 対 し 技 術 的 支 援 を 行 う

ものとする。  

３  事 案 対 処 統 括 責 任 者 は 、 サ イ バ ー 攻 撃 等 が 発 生 し た

場 合 の 措 置 に つ い て 、 機 関 等 の 事 案 対 処 責 任 者 間 の 連

携 を 図 る と と も に 、 必 要 に 応 じ て 事 案 対 処 責 任 者 を 統

制するものとする。  

（被害状況等の報告）  

第 ５ ０ 条  事 案 対 処 統 括 責 任 者 は 、 サ イ バ ー 攻 撃 等 に よ

り 重 大 な 被 害 が 生 じ た 場 合 に は 、 被 害 の 状 況 そ の 他 必

要 な 事 項 を 防 衛 大 臣 及 び 情 報 保 証 統 括 責 任 者 に 報 告 し

なければならない。  

第９章  対策の実施状況の確認等  

（自己点検）  

第５１条  情報保証統括責任者は、毎年度、自己点検の基

本方針を定めるものとする。  



２  情報保証責任者は、前項の基本方針に基づき、この訓

令 及 び こ の 訓 令 に 基 づ き 定 め ら れ た 規 則 の 遵 守 状 況 に

つ い て 、 毎 年 度 、 職 員 に 自 己 点 検 を 行 わ せ る も の と す

る。  

３  情報保証責任者は、自己点検の結果を踏まえ、必要に

応 じ て 情 報 保 証 を 確 保 す る た め の 措 置 を 講 ず る も の と

する。  

４  情報保証責任者は、自己点検の結果を分析、評価し、

評 価 結 果 を 情 報 保 証 監 査 責 任 者 に 通 知 す る と と も に 、

情報保証統括責任者に報告するものとする。  

（監査）  

第５２条  情報保証監査統括責任者は、毎年度、特に監査

を 行 う べ き 事 項 に つ い て 監 査 の 基 本 方 針 を 定 め る も の

とする。  

２  情報保証監査責任者は、前項の基本方針に基づき、運

用 承 認 結 果 報 告 書 及 び リ ス ク 分 析 ・ 評 価 結 果 報 告 書 を

踏まえ、監査の対象（侵入試験の対象となる情報システ

ムを含む。）、監査の項目その他必要な事項を定めた監



査 実 施 計 画 書 を 作 成 し 、 こ の 訓 令 及 び こ の 訓 令 に 基 づ

き定められた規則の遵守状況について、毎年度、監査を

行うものとする。  

３  前 項 の 規 定 は 、 第 １ 項 の 基 本 方 針 に 基 づ く 監 査 の ほ

か 、 情 報 保 証 監 査 責 任 者 が 必 要 に 応 じ 監 査 を 行 う こ と

を妨げるものではない。  

４  情 報 保 証 監 査 責 任 者 は 、 前 ２ 項 の 監 査 を 行 う に 当 た

っ て は 、 情 報 保 証 責 任 者 及 び 他 の 機 関 等 の 情 報 保 証 監

査責任者に協力を依頼することができる。  

５  情 報 保 証 監 査 責 任 者 は 、 監 査 の 結 果 を 記 載 し た 監 査

結 果 通 知 書 を 作 成 し 、 情 報 シ ス テ ム 情 報 保 証 責 任 者 に

通知するものとする。  

６  情報保証監査責任者は、毎年度、監査の結果を取りま

と め た 監 査 結 果 報 告 書 を 作 成 し 、 情 報 保 証 責 任 者 及 び

情報保証監査統括責任者に提出するものとする。  

７  情報保証責任者は、監査の結果を踏まえ、必要に応じ

て 情 報 保 証 を 確 保 す る た め の 措 置 を 講 ず る も の と す

る。  



８  情報保証監査統括責任者は、毎年度、監査結果報告書

を 取 り ま と め 、 情 報 保 証 統 括 責 任 者 に 提 出 す る も の と

する。  

（特別監査）  

第 ５ ３ 条  前 条 に 定 め る も の の ほ か 、 情 報 保 証 監 査 統 括

責 任 者 は 、 こ の 訓 令 及 び こ の 訓 令 に 基 づ き 定 め ら れ た

規 則 の 遵 守 状 況 に つ い て 、 必 要 に 応 じ 特 別 監 査 を 行 う

ものとする。  

２  情 報 保 証 監 査 統 括 責 任 者 は 、 特 別 監 査 を 行 う に 当 た

っ て は 、 情 報 保 証 責 任 者 及 び 特 別 監 査 の 対 象 と な る 機

関 等 以 外 の 情 報 保 証 監 査 責 任 者 に 協 力 を 依 頼 す る こ と

ができる。  

３  情 報 保 証 監 査 統 括 責 任 者 は 、 特 別 監 査 の 結 果 を 取 り

ま と め 、 当 該 特 別 監 査 の 対 象 と な っ た 機 関 等 の 情 報 保

証 監 査 責 任 者 に 通 知 す る と と も に 、 必 要 に 応 じ て 情 報

保証を確保するための措置を講ずるものとする。  

４  情 報 保 証 監 査 統 括 責 任 者 は 、 特 別 監 査 に よ り 情 報 保

証 を 確 保 す る 上 で 重 要 な 問 題 が 明 ら か と な っ た 場 合 に



は 、 特 別 監 査 の 結 果 そ の 他 必 要 な 事 項 を 防 衛 大 臣 及 び

情報保証統括責任者に報告しなければならない。  

（職員による報告等）  

第 ５ ４ 条  第 ５ １ 条 か ら 前 条 ま で に 定 め る も の の ほ か 、

職 員 は 、 こ の 訓 令 及 び こ の 訓 令 に 基 づ き 定 め ら れ た 規

則 に 関 す る 違 反 が 発 生 し 、 又 は 発 生 し た お そ れ が あ る

と 認 め る 場 合 に は 、 直 ち に 情 報 保 証 責 任 者 に 報 告 す る

ものとする。  

２  情報保証責任者は、前項の報告があった場合には、必

要 に 応 じ て 情 報 保 証 を 確 保 す る た め の 措 置 を 講 ず る も

のとする。  

第１０章  雑則  

（委任規定）  

第 ５ ５ 条  こ の 訓 令 の 実 施 に 関 し 必 要 な 事 項 は 、 別 に 定

める。  

附  則  

１  この訓令は、平成２０年１月１日から施行する。  

２  第 １ ６ 条 の 規 定 に 基 づ き 暗 号 化 機 能 を 設 け る べ き 情



報 シ ス テ ム の う ち 、 情 報 シ ス テ ム の 性 能 そ の 他 の 技 術

的 な 理 由 に よ り 可 搬 記 憶 媒 体 に 格 納 す る 電 子 計 算 機 情

報 を 暗 号 化 す る 機 能 を 設 け る こ と が 困 難 な も の に つ い

ては、別に定めるところにより、可搬記憶媒体に電子計

算 機 情 報 を 格 納 す る 機 能 を 使 用 で き な い よ う に 措 置 し

なければならない。  

３  こ の 訓 令 の 施 行 の 際 現 に 運 用 を 開 始 し て い る 情 報 シ

ステム（整備計画局長が定めるものを除く。）について

は、第１３条から第２２条（同条第３項を除く。）まで

の 規 定 は 、 こ の 訓 令 の 施 行 の 後 に 別 表 第 ３ の 左 欄 に 掲

げ る 場 合 に 該 当 す る こ と と な る 場 合 に 同 表 の 中 欄 に 掲

げ る 範 囲 か ら 適 用 す る も の と し 、 そ の 他 の 範 囲 に つ い

ては、なお従前の例による。  

４  こ の 訓 令 の 施 行 の 際 現 に 設 計 が 終 了 し て い る 情 報 シ

ステム（整備計画局長が定めるものを除く。）について

は、第１３条から第２２条（同条第３項を除く。）まで

の 規 定 は 、 当 該 情 報 シ ス テ ム の 運 用 を 開 始 し た 後 に 別

表 第 ３ の 左 欄 に 掲 げ る 場 合 に 該 当 す る こ と と な る 場 合



に 同 表 の 中 欄 に 掲 げ る 範 囲 か ら 適 用 す る も の と し 、 そ

の他の範囲については、なお従前の例による。  

５  前 ２ 項 の 規 定 に よ り 整 備 計 画 局 長 が 定 め る 情 報 シ ス

テムについては、第１３条から第２２条（同条第３項を

除く。）までの規定は、この訓令の施行の日から起算し

て１年を経過した日から適用する。  

６  防 衛 省 に お け る 電 子 署 名 に 関 す る 訓 令 （ 平 成 １ ５ 年

防衛庁訓令第６４号）の一部を次のように改正する。  

題名を次のように改める。  

防 衛 省 に お け る 認 証 局 シ ス テ ム に よ る 電 子 署 名

に関する訓令  

第１条中「電子署名」を「認証局システムによる電子

署名」に改める。  

第２条第２号に次のように加える。  

ウ  第 ５ 条 第 １ 項 及 び 第 ３ 項 の 規 定 に よ り 運 用 企

画 局 長 か ら 交 付 さ れ た Ｉ Ｃ カ ー ド を 使 用 し て 行

うものであること。  

第３条中第１項を削り、同条第２項を第１項とする。 



附  則（平成２０年省訓第１２号）  

１  この訓令は、平成２０年３月２６日から施行する。  

附  則（平成２１年省訓第４８号）  

１  この訓令は、平成２１年８月１日から施行する。  

附  則（平成２６年省訓第２６号）  

この訓令は、平成２６年７月１日から施行する。  

附  則（平成２７年省訓第３６号）  

この訓令は、平成２７年１０月１日から施行する。  

附  則（令和５年省訓第２６号）  

１  この訓令は、令和５年７月１日から施行する。  

２  こ の 訓 令 の 施 行 の 際 、 現 に 運 用 を 開 始 し て い る 情 報

シ ス テ ム に つ い て は 、 こ の 訓 令 に よ る 改 正 後 の 別 表 第

３ の 左 欄 に 掲 げ る 場 合 に 該 当 す る 場 合 に は 、 こ の 訓 令

に よ る 改 正 後 の 第 ２ ６ 条 の 規 定 に 基 づ く 運 用 承 認 を 受

けるものとする。ただし、これらの場合に該当しない場

合 で あ っ て も 、 こ の 訓 令 に よ る 改 正 後 の 第 ２ ６ 条 の 規

定 の 例 に よ り 運 用 承 認 を 受 け る も の と す る 。 こ の 場 合

に お い て 同 条 本 文 中 「 別 表 第 ３ の 左 欄 に 掲 げ る 場 合 に



は、同表の右欄に掲げる時期」とあるのは、「令和９年

度末」と読み替えるものとする。  

３  こ の 訓 令 の 施 行 の 際 、 現 に 設 計 が 終 了 し て い る 情 報

システムの運用承認については、なお従前の例による。

ただし、令和９年度末までに、この訓令による改正後の

第 ２ ６ 条 の 規 定 に 基 づ く 運 用 承 認 を 受 け る も の と す

る。  

４  前２項の情報システムについて、情報保証責任者は、

や む を 得 な い 理 由 に よ り 令 和 ９ 年 度 末 ま で に こ の 訓 令

に よ る 改 正 後 の 第 ２ ６ 条 の 規 定 に 基 づ く 運 用 承 認 を 行

う こ と が で き な い 場 合 に は 、 運 用 承 認 を 行 う こ と が で

き な い 理 由 及 び 運 用 承 認 を 受 け る 期 限 に つ い て 令 和 ９

年 度 末 ま で に 情 報 保 証 統 括 責 任 者 と 協 議 の 上 、 防 衛 大

臣に報告するものとする。  

附  則（令和５年省訓第５６号）  

この訓令は、令和５年７月１日から施行する。  

附  則（令和７年省訓第７７号）  

この訓令は、令和７年３月２４日から施行する。  



別 表 第 １ （ 第 ６ 条 関 係 ）  

機 関 等  情 報 保 証 責 任 者  

防 衛 省 本 省 の 内 部 部 局  整 備 計 画 局 長  

防 衛 大 学 校  防 衛 大 学 校 長  

防 衛 医 科 大 学 校  防 衛 医 科 大 学 校 長  

防 衛 研 究 所  防 衛 研 究 所 長  

統 合 幕 僚 監 部 並 び に 統 合 作 戦 司 令 部 及 び 自

衛 隊 サ イ バ ー 防 衛 隊  
統 合 幕 僚 長  

陸 上 自 衛 隊 、 自 衛 隊 情 報 保 全 隊 、 自 衛 隊 海 上

輸 送 群 、 自 衛 隊 体 育 学 校 、 自 衛 隊 中 央 病 院 、

陸 上 幕 僚 長 の 監 督 を 受 け る 自 衛 隊 地 区 病 院

及 び 自 衛 隊 地 方 協 力 本 部  

陸 上 幕 僚 長  

海 上 自 衛 隊 及 び 海 上 幕 僚 長 の 監 督 を 受 け る

自 衛 隊 地 区 病 院  
海 上 幕 僚 長  

航 空 自 衛 隊 及 び 航 空 幕 僚 長 の 監 督 を 受 け る

自 衛 隊 地 区 病 院  
航 空 幕 僚 長  

情 報 本 部  情 報 本 部 長  

防 衛 監 察 本 部  防 衛 監 察 監  

地 方 防 衛 局  地 方 防 衛 局 長  

防 衛 装 備 庁  防 衛 装 備 庁 長 官  



別 表 第 ２ （ 第 ８ 条 関 係 ）  

機 関 等  部 隊 等 情 報 保 証 責 任 者 を 置 く 単 位  

防 衛 省 本 省 の 内 部 部 局  課 及 び こ れ に 準 ず る 単 位 並 び に こ

れ ら に 準 ず る も の と し て 情 報 保 証

責 任 者 が 定 め る 単 位  

防 衛 大 学 校  

防 衛 医 科 大 学 校  

防 衛 研 究 所  

統 合 幕 僚 監 部  

陸 上 幕 僚 監 部  

海 上 幕 僚 監 部  

航 空 幕 僚 監 部  

情 報 本 部  

防 衛 監 察 本 部  

地 方 防 衛 局  

防 衛 装 備 庁  

統 合 作 戦 司 令 部 及 び 自 衛 隊 サ イ バ ー

防 衛 隊  

情 報 保 証 責 任 者 が 定 め る 単 位  

陸 上 自 衛 隊（ 陸 上 幕 僚 監 部 を 除 く 。）、

自 衛 隊 情 報 保 全 隊 、 自 衛 隊 海 上 輸 送

群 、 自 衛 隊 体 育 学 校 、 自 衛 隊 中 央 病

院 、 陸 上 幕 僚 長 の 監 督 を 受 け る 自 衛

隊 地 区 病 院 及 び 自 衛 隊 地 方 協 力 本 部  

海 上 自 衛 隊（ 海 上 幕 僚 監 部 を 除 く 。）

及 び 海 上 幕 僚 長 の 監 督 を 受 け る 自 衛

隊 地 区 病 院  

航 空 自 衛 隊（ 航 空 幕 僚 監 部 を 除 く 。）

及 び 航 空 幕 僚 長 の 監 督 を 受 け る 自 衛

隊 地 区 病 院  



別 表 第 ３ （ 第 ２ ６ 条 関 係 ）  

運 用 承 認 を 受 け る 場 合  運 用 承 認 を 受 け る 時 期  

１  

新 た に 情 報 シ ス テ ム を 整 備 す

る 場 合  

新 た に 整 備 し た 情 報 シ ス テ ム の 運 用

を 開 始 す る ま で の 時 期  

２  

情 報 シ ス テ ム の 換 装 を 行 う 場

合  

換 装 後 の 情 報 シ ス テ ム の 運 用 を 開 始

す る ま で の 時 期  

３  

運 用 承 認 か ら 情 報 保 証 責 任 者

が 定 め る 期 間 を 経 過 す る 場 合  

情 報 保 証 責 任 者 が 定 め る 期 間 を 経 過

す る ま で の 時 期  

４  

運 用 環 境 の 変 化 や 情 報 シ ス テ

ム の 構 成 の 変 更 に よ り 、 情 報

保 証 に 係 る 機 能 及 び 対 策 に 変

更 が あ る 場 合 等 、 情 報 保 証 責

任 者 が 運 用 承 認 を 新 た に 行 う

こ と が 必 要 と 認 め る 場 合  

情 報 保 証 責 任 者 が 運 用 承 認 を 新 た に

行 う こ と が 必 要 と 認 め る 事 情 変 更 等

が な さ れ る ま で の 間  

 


