
F CUS

◆◆ �専門部隊の強化、実戦的な演習への参加、�
要員の養成などによりサイバー防衛能力を�
抜本的に強化しています。

実証衛星

模擬標的

新たな領域  や分野における取組新たな領域  や分野における取組
宇宙領域における取組

サイバー領域における取組

◆◆ �宇宙領域専門部隊の強化、JAXA・米国などとの連携強化、衛星コンステレーションに宇宙領域専門部隊の強化、JAXA・米国などとの連携強化、衛星コンステレーションに
関する取組の推進などにより、宇宙領域における能力を抜本的に強化しています。関する取組の推進などにより、宇宙領域における能力を抜本的に強化しています。

※衛星コンステレーション：多数の小型人工衛星が一体となって様々な機能を担う衛星群
※HGV：�Hypersonic Glide Vehicle、極超音速（マッハ5以上）で滑空飛翔・機動し、目標へ到達

するとされる極超音速滑空兵器

宇宙作戦群の新編宇宙作戦群の新編

自衛隊サイバー防衛隊の新編自衛隊サイバー防衛隊の新編

NATOサイバー防衛NATOサイバー防衛
協力センター主催の演習協力センター主催の演習
「ロックド・シールズ」に参加「ロックド・シールズ」に参加

サイバー防護競技会サイバー防護競技会
（陸自主催）を実施し（陸自主催）を実施し
米仏豪など参加各国との米仏豪など参加各国との
協力関係を強化協力関係を強化

将来のシステム・サイバー業務に将来のシステム・サイバー業務に
携わる要員を育成携わる要員を育成

宇宙状況監視システム宇宙状況監視システム
（SSAシステム）の（SSAシステム）の
運用開始を予定運用開始を予定

陸自高等工科学校に
システム・サイバー
専修コースを設置

【NATOサイバー防衛協力センター
（CCDCOE〈Cooperative Cyber Defense Centre of Excellence〉）】

宇宙状況監視任務の開始に向けた
訓練や装備品の取得を推進

防衛省宇宙状況監視レーダー
（イメージ、2023年度運用開始予定）

HGV探知・追尾衛星の実証機（イメージ）

HGV／中国のDF-17【AFP=時事】

JAXA美星光学望遠鏡（JAXAとの連携）

ミサイル防衛のためのミサイル防衛のための
衛星コンステレーション衛星コンステレーション
活用の検討活用の検討

33

別冊－05 令和4年版 防衛白書



活動中の電子戦部隊

◆◆ �防衛省は、先端技術における優位性を獲得し、�
新たな戦い方につなげていくための様々な�
取組を進めています。

対馬駐屯地
電子戦部隊新編（R5以降）

陸自相浦駐屯地
電子戦部隊新編(R3)

陸自健軍駐屯地
電子戦部隊(R2 ～ )

電子戦部隊を新編（R4）
（陸自川内駐屯地）

与那国駐屯地
電子戦部隊新編（R5以降）

陸自奄美駐屯地
電子戦部隊新編(R3)

知念分屯地
電子戦部隊新編(R3)

陸自那覇駐屯地
電子戦部隊新編(R3)

0 100km

脅威となる航空機

次期戦闘機
（イメージ）

リアルタイムの
情報共有

将来の無人機 （イメージ）

捜索／探知

高出力マイクロ波
（HPM）

高速ビーム走査

ドローンによる
飽和攻撃

新たな領域  や分野における取組新たな領域  や分野における取組

先端技術分野での取組

電磁波領域における取組
◆◆ �平素から電磁波収集・分析を実施し、
有事においては、相手の電磁波利用
を無力化することで各種作戦を優位
に進める体制を構築しています。

従来の装備品などでは対処が困難
な極超音速誘導弾などの脅威に対
処するため、電磁力により砲弾を
高初速で連射可能な、レールガン
システムの研究を推進しています。

人工知能（AI）技術を適用した自律性の高い無人機と次期戦
闘機などの有人機との連携に関する研究を推進しています。

ドローンの飽和攻撃などに対処する
ため、高出力マイクロ波（HPM）に関
する技術の実証を推進しています。

電子作戦隊の新編電子作戦隊の新編

南西地域における電子戦部隊の南西地域における電子戦部隊の
整備を進め、電子戦能力を強化整備を進め、電子戦能力を強化
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